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1. APRESENTACAO

A resiliéncia operacional é a capacidade de uma organizacao de antecipar, absorver, adaptar-
se e recuperar-se rapidamente de interrupgdes inesperadas. Ela garante a continuidade dos
servigos essenciais, protegendo pessoas, processos, tecnologia e resultados financeiros contra
crises ou imprevistos.

Para além de continuidade do negédcio, o conceito de resiliéncia foca em quatro pilares
principais:

e Antecipacao: identificar vulnerabilidades e riscos potenciais antes que eles causem
danos reais;

e Absorcao: resistir a choques e interrupgdes, minimizando o impacto imediato nas
operacoes;

e Adaptacdo: ajustar rapidamente processos e estratégias para manter o
funcionamento da empresa em cenarios adversos; e

e Recuperacdo: restabelecer a normalidade e aprender com o incidente para fortalecer
0 negdcio no futuro

A presente Politica de Resiliéncia Operacional do Grupo Mercantil foi elaborada em
conformidade com as diretrizes de gerenciamento de riscos, capital e divulgacdo de
informacbes estabelecidas pelos érgaos reguladores vigentes, sendo aplicavel conforme
definido no item "Abrangéncia" deste documento.

Esta Politica tem como alicerce, sem se limitar a eles, os seguintes normativos, sendo sua
aplicagdo extensiva conforme definido no item "Abrangéncia":

e Conselho Monetario Nacional (CMN) e Banco Central do Brasil (Bacen):

e Resolugdo CMN n° 4.557/2017 (e suas alteracbOes pelas Resolugdes n° 4.745/19,
4.926/21 e 4.943/21): DispOe sobre a estrutura de gerenciamento de riscos e a
estrutura de gerenciamento de capital;

e Resolugdo CMN n° 4,968/2021: Dispbe sobre os sistemas de controles internos das
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo Banco
Central do Brasil;

e Resolucdo CMN n© 4.893/2021 (e suas alteracdes pela Resolucdo Bacen n©°
5.274/2025): Dispbe sobre a politica de seguranca cibernética e sobre os requisitos
para a contratacdao de servigos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdes autorizadas a funcionar
pelo Banco Central do Brasil.

e Comissao de Valores Mobilidrios (CVM) e B3:
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e Resolugbes CVM n° 21, 32, 33 e 35 (2021): Normatiza a intermediacao,
monitoramento e o fluxo de reporte tempestivo de incidentes relevantes em
mercados de valores mobiliarios;

e B3: Programa de Qualificacdo Operacional (PQO) - Roteiro Operacional (Item 131).

Ressalta-se que a aplicacdo desta Politica deve observar a vigéncia e as eventuais atualizagées
dos normativos supracitados, garantindo o alinhamento continuo as exigéncias regulatoérias.

2. DIRETRIZES E PRINCIPIOS DE RESILIENCIA

Em conformidade com a regulamentacdo vigente, a estratégia de Resiliéncia Operacional do
Grupo Mercantil fundamenta-se na manutencao de um ciclo continuo de identificacdo de
processos criticos e avaliacdo de impactos operacionais. Esta abordagem assegura a
elaboracdo e a manutencdo de planos de contingéncia robustos, cuja eficacia é validada
periodicamente por meio de um programa de testes, garantindo a resiliéncia da instituicdo
frente a eventuais interrupgdes.

Para suportar essas diretrizes, o Grupo adota uma estrutura de governanca agil e integrada,
desenhada para favorecer a tomada de decisdo rapida e minimizar impactos de incidentes. A
responsabilidade pela execucdo e supervisdo deste tema é compartilhada de maneira
estratégica entre areas chaves, garantindo sinergia e cobertura de todos os riscos.

Neste modelo de governanca, a Diretoria Executiva de Riscos e Compliance atua na gestdo
macro da continuidade dos Negdcios, sob a ética das diretrizes corporativas. De forma
complementar, a Diretoria de Operagdes e Eficiéncia em Processos, lidera a estratégia voltada
para a continuidade dos Pontos de Atendimento, enquanto a Vice-Presidéncia de Produtos,
Tecnologia e Servigos assegura a continuidade dos Servicos de Tecnhologia.

Dada a complexidade e a interconexdo dos temas, as areas mencionadas neste documento
atuam como co-responsaveis pela governanga macro da Resiliéncia e Continuidade das
Operacbes. Compete a cada uma delas garantir o monitoramento continuo de seus
respectivos processos, formalizando os procedimentos contemplados no escopo de gestdo da
continuidade dos negdcios por intermédio dos Planos de Contingéncia e demais normativos,
0s quais devem ser aprovados pelos gestores internos, seguindo os critérios técnicos definidos
por meio de Manuais de Procedimentos especificos e em consonancia com as diretrizes desta
Politica.

2.1. Arcabouco de Resiliéncia

O arcabouco de Resiliéncia Operacional do Grupo Mercantil é fundamentado em quatro frentes
estratégicas que integram as esferas de Negodcios, Atendimento, Tecnologia e Cyber sob a
governanca centralizada do time de Gestdo da Continuidade dos Negdcios, visando garantir
a antecipacdao de ameacas, a protecao do perimetro corporativo fisico e ldgico, resistir e
absorver choques operacionais, e recuperar de forma tempestiva suas operagoes criticas
perante cenarios criticos.
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Essa estrutura organiza-se por meio de cenarios transversais e pilares de atuacao setorial.
No dmbito transversal, o ecossistema engloba as diretrizes macro da organizacdo através do
Plano de Gestdo de Crise, do Plano para Questdes de Saude Publica e do Procedimento de
Classificagdo de Incidentes.

POLITICA DE RESILIENCIA OPERACIONAL

CENARIOS TRANSVERSAIS: Plano de Gestdo de Crise (PGC)| Procedimento de Classificacdo de Incidentes

Plano de Questdes de Salide Piblica | Politica de Risco de Imagem e Reputacdo| Procedimentos de Comunicagdo

Continuidade dos Negécios Continuidade nos Pontos de Continuidade de Servigos de
(Processos Corporativos) Atendimento Tecnologia e Cyber

Anadlise de Impacto (BIA)

Manuais de Procedimentos Plano de Continuidade de Servigos de

Tl

Planos de Contingéncia (PCO) PA Mével de Contingéncia

Testes e Simulagdes Central de Monitoramento * Politica de Seguranga da Informagéo

War Room - Acompanhamento s Politica de Seguranca Cibernética
diario e Procedimentos Internos de

Comunicagdo e Plano de Resposta a
Incidentes Cibernéticos

Manuteng&o e Revisdo

COMITE DE CRISE

Instancia deliberativa e estratégica para gestéo de eventos criticos e governanca extraordinaria

Os pilares de atuacdo setorial (continuidade dos negdcios) dividem-se em trés: Continuidade
dos Negécios, a Continuidade nos Pontos de Atendimento (PAs) e a Continuidade de
Tecnologia e Cyber. Como pilar de sustentagao e instancia deliberativa estratégica, o Comité
de Crise atua de forma centralizada e extraordinaria para agilizar a tomada de decisGes e
integrar o fluxo de informacdes entre todas as frentes, mitigando com eficacia os impactos
institucionais.

2.2. Gestao da Continuidade dos Negdcios

O objetivo da Gestdo de Continuidade dos Negocios é garantir o funcionamento da Instituigcdo
em niveis aceitdveis na ocorréncia de crises ou eventos que possam interromper suas
atividades operacionais e estratégicas. Tais medidas buscam garantir a continuidade dos
negocios e a prestacdo ininterrupta de servicos aos clientes. Para este fim, os processos
considerados criticos terdo suas contingéncias planejadas e testadas, com o intuito de mitigar
0 impacto de eventuais incidentes.

Para suportar esta estratégia, o Grupo Mercantil estabeleceu uma estrutura hierdrquica de
documentagdo que se desdobra a partir dos Planos de Contingéncia e do Plano de Gestdo de
Crise, direcionando as acbes nas trés esferas de atuacdo, apoiadas pelos seguintes
documentos e normativos internos, sem se limitar exclusivamente, aos itens mencionados:

¢ Continuidade dos Negécios (Processos Corporativos): Sustentada pela Analise
de Impacto (BIA), Planos de Contingéncia Operacional (PCO) e Procedimentos de
Gestao de Terceiros Relevantes;

e Continuidade nos Pontos de Atendimento (Rede de Atendimento): Suportada
pelos Manuais de Procedimentos Internos dos Pontos de Atendimento (PA’s);

e Continuidade dos Servicos de Tecnologia e Cyber (Infraestrutura
Sistémica): Sustentada pelo Plano de Continuidade dos Servicos de TI, Plano de
Resposta a Incidentes Cibernéticos e pelas Politicas Corporativas de Seguranca da
Informacdo e de Seguranca Cibernética.
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Este arcabouco é complementado por planos especificos, como o Plano de Contingéncia para
Questbes de Saude Publica (visando a continuidade operacional e a saude de colaboradores
e clientes) e o Plano de Gestdo de Crise para eventos associados ao Risco de Imagem e
Reputacdo. Este ultimo concentra-se no fluxo de atividades para a tomada de decisdo pela
Administracdo sobre o gerenciamento do risco, o estabelecimento de diretrizes para a
comunicacdo de impactos e a restauracao dos processos internos.

Para assegurar a efetividade continua da estrutura de Gestdo de Continuidade de Negdcios,
os Planos e os Testes de Contingéncia Operacional devem ser atualizados, no minimo, a cada
2 (dois) anos, ou em periodicidade inferior caso exigido por legislacdo aplicavel.

2.2.1. Cenarios de Interrupcao

O Grupo Mercantil também contempla cenarios que possam resultar na indisponibilidade, total
ou parcial, de seus canais, produtos e servicos, abrangendo indisponibilidades sistémicas.
Para cada tipologia de cenario, devera ser implementada uma estratégia de solugao detalhada
nos planos de resposta.

Os principais cenarios de indisponibilidade mapeados, sem limitacdo aos citados, classificam-
se em:

¢ Incidentes em Pontos de Atendimento: Assaltos, arrombamentos, ameacgas de
bombas ou contra a integridade do patrimonio, perturbagdo da ordem, incéndios,
enchentes e extorsdo mediante sequestro;

e Eventos de Pessoas e Externos: Epidemias, pandemias, questbes de salde
publica, manifestacdes e greves/paralisacoes;

e Cenarios Tecnoldgicos e de Terceiros: Interrupcdo de servico de terceiro
relevante (processamento, nuvem, descontinuidade de servigos), ataques virtuais,
indisponibilidade de Data Centers, de acesso a rede e aplicacbes (VPN) e falhas em
sistemas;
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¢ Incidentes em Infraestrutura (Edificio Sede e entorno): Incéndio, problemas
estruturais, falta de energia / agua, eventos naturais ou incidentes em prédios
vizinhos.

Tipos de Cenarios de Interrupgao

Incidentes nos Pontos de Atendimento
(ameaga de bombas, arrombamentos; perturbaclo da ordem, incéndio, enchentes,
extorsio mediante sequestro e assaito)

— —

de Saide Pablica

Continuidade de
Negbcios Pontos

de Atendimento

Enid. Dl ey =

Greves e paralisacbes por parte de sindicatos
(greve generalizada em segmentos de suporte ac MB como: transporte, sindicato
dos bancérios, dentre outros)

Manifestagdes - Perturbagido de ordem social

Interrupgio na pnsb;!o do servigo dc terceiro relevante
(interrupgo de servigos de dados &
de computagdo em nuvem ser 2 o do
terceiro)

lnddcnm em Pr&dlu Préximos ao Ed. Sede
suspeita de bomba)

Indisponibilidade ou éncia de sist de TI no Ed. Sede
(rede, internet, wireless, VPN, servicos hospedados em nuvem, dentre outros
aplicativos)

lncnknhu no Ed. Sede
hidréulicos; problemas elétricos;

Continuidade de
Negbcios
(Adm. Central)

Continuidade de
Tecnologia

(Incéndio ou
explosio de caixa oie(nbm:o na .gmu matriz; falta de energia ou de dgua;

eventos naturais como: chuva, el suspeita de
bomba) -
Ataques virtuais que pod os
aos dados e lpliu;ics do MB
- Indisponibilidade de um dos Data Centers - 1 ou 2

Ressalta-se que, em contexto de contingéncia, a execucdo dos processos nao garante
patamar de produtividade e eficacia equivalente a situacdo de normalidade. As solugdes de
Continuidade de Negdcios adotadas estdo alinhadas as diretrizes estabelecidas na Politica de
Seguranca da Informacdo e na Politica de Seguranca Cibernética do Grupo Mercantil.

2.2.2. Metodologia aplicada a Gestdao de Continuidade dos Negocios

A metodologia adotada pelo Grupo Mercantil fundamenta-se nas melhores praticas globais,
especialmente nas normas técnicas ABNT NBR ISO 22.301 e ABNT NBR ISO 22.313. Esta
diretriz estabelece um ciclo Unico e integrado, aplicavel a todos os processos definidos como
criticos, com o propdsito de mensurar o impacto de uma interrupgdo e assegurar a resiliéncia
organizacional.

O ciclo de gestdo é composto pelas seguintes etapas, projetadas para garantir que as
estratégias de continuidade sejam robustas, testadas e atualizadas:

Elaboragao do

Identificagao
dos processos
criticos

1

Andlise de

Plano de
Contingéncia
Operacional

3

Impacto nos
Negdcios ( BIA)

p
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Testes de

Contingéncia

4

Manutengao

dos Planos de
Contingéncia
Operacional

5




1. Identificacdo dos processos criticos: Realizacdo de levantamento preliminar via
Questiondrio Pré BIA junto aos gestores para avaliar as caracteristicas dos
macroprocessos e 0s impactos em caso de interrupgao das atividades em diversos
aspectos (financeiro, clientes, legal, etc). A priorizagdo da contingéncia é definida com
base nos seguintes critérios: Exigéncia Regulamentar; Tempo de Indisponibilidade
Toleravel; Atuagdo de Terceiros Relevantes e Criticidade do Processo para Controles
Internos (conforme a avaliagdo da Alta Administracdo).

Ainda neste contexto, a identificacdo e/ou revisdao dos processos que devem ser
contingenciados pode se dar também por meio dos mapeamentos de processos criticos
realizados pela equipe de Risco Operacional e Controles Internos, através de
benchmarking no mercado, demandas de o&rgdos reguladores e fiscalizadores,
solicitacdes de auditorias internas e externas e, ainda, durante a ocorréncia de
interrupcoes.

2. Analise de Impacto nos Negocios (BIA): Registro detalhado das informacdes que
permitem a anadlise pormenorizada do impacto da interrupgdo em cada um dos
processos criticos. Os resultados desses questionarios apontam os recursos e
infraestrutura minimos necessarios para o contingenciamento, incluindo a avaliacao
das contingéncias especificas dos terceiros relevantes envolvidos nos processos.

3. Plano de Contingéncia Operacional - PCO: Elaboracdao de planos baseados nos
guestionarios de Analise de Impacto nos Negocios (BIA), tendo como objetivo detalhar
as providéncias a serem adotadas em caso de interrupcdo dos processos criticos da
area, os prazos estimados para restabelecimento das atividades, os fluxos de
comunicagao, e a contingéncia de terceiros relevantes, se houver. Nos planos também
sdo apresentadas as estratégias de continuidade para as areas, sendo classificadas de
acordo com o nivel de criticidade do processo.

4. Testes de Contingéncia: Realizados com a finalidade de verificar possiveis
deficiéncias, comprovar a eficacia dos planos, bem como aculturar, treinar e aumentar
a confianca dos usuarios nos documentos elaborados. Sdo utilizados métodos de testes
definidos de acordo com o grau de maturidade do processo e exigéncias
regulamentares. Sao disponibilizadas duas categorias de testes: Discussao e
Simulacdo. O Relatoério do Teste, contendo as especificacdes operacionais utilizadas
para a execucdo, a definicdo e justificativa do método de teste utilizado e as
observagdes e deficiéncias identificadas durante sua execucdo. Esse Relatério é
formalmente enviado ao gestor da area contingenciada e a equipe de continuidade de
TI.

5. Manutencao dos Planos de Contingéncia Operacional: Os planos podem sofrer
manutengdes por alteragdes nos processos e estruturas das areas da Instituicdo, apos
algum teste ou outra situagdo em que se identifique tal necessidade, seja por correcao,
seja por evolugdo dos planos. Neste caso, realizam-se as modificagdes ou iniciam-se
novamente as fases anteriores.

Para garantir a efetividade e tempestividade na gestdo e elaboragdao dos Planos de

Contingéncia Operacional, sdo estabelecidos prazos especificos para o posicionamento dos
gestores a Geréncia de Risco Operacional e Controles Internos.
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Adicionalmente, em conformidade com a gestdo de terceiros, é requerida a formalizacdo de
clausulas contratuais que assegurem a continuidade e a existéncia de planos de contingéncia
proprios para prestadores de servicos relevantes. A diligéncia aplicada a estes parceiros deve
ser rigorosa e proporcional ao risco que representam para a Instituigdo.

As areas internas devem buscar reduzir a dependéncia exclusiva de fornecedores, avaliando
a adocdo de estratégias de mitigacdo como a contratacdo de redundancia (mais de um
prestador por regido) e o estabelecimento de Acordos de Nivel de Servico (SLA) robustos para
minimizar impactos em caso de interrupcdo.

2.3. Continuidade nos Pontos de Atendimento

A gestdo da Continuidade nos Pontos de Atendimento tem como premissa assegurar a
disponibilidade dos servicos e o suporte aos clientes frente a interrupgdes de natureza
tecnolodgica, operacional, logistica ou de seguranca. A atuacao nessas unidades é regida pelos
protocolos de resposta definidos nos Manuais de Funcionamento e normativos internos,
visando a mitigacdo imediata de impactos operacionais.

Esta diretriz orienta o tratamento de incidentes criticos, conforme categorizados na Secao
2.2.1., que causem a interrupcdo no atendimento. Na ocorréncia de tais eventos, é gerado
um Relatdrio de Crise descrevendo os detalhes da ocorréncia, as agdes tomadas e as medidas
complementares para resolugdao, com o suporte centralizado da Administracdao Central.

Como estratégia de contingéncia logistica para a interrupcao dos Pontos de Atendimento, a
Instituicdo mantém um Posto de Atendimento Mével. Esta unidade consiste em um container
equipado para substituir temporariamente um ponto fisico, garantindo a continuidade dos
servicos essenciais € minimizando o impacto na prestacdao de servicos aos clientes em
decorréncia de desastres, falhas de equipamentos ou agoes intencionais.

2.4. Continuidade dos Servicos de Tecnologia e Cyber

A continuidade dos servigos de tecnologia do Grupo Mercantil é regida pelo Plano de
Continuidade de Servicos de TI (PCTI), que estabelece os procedimentos técnicos para o
restabelecimento de operagcbes em cendrios de interrupcdo critica, incluindo a
indisponibilidade total de Data Centers.

A eficacia deste plano é validada periodicamente por meio de testes de contingéncia de ativos
isolados e, principalmente, pela execucdo de Testes de Recuperacdao de Desastres (DR -
Disaster Recovery). O Teste de DR tem como objetivo comprovar a capacidade de
processamento e manutencgao dos servigos criticos no ambiente alternativo, sendo o processo
executado pelos times técnicos, acompanhado pela Geréncia de Risco Operacional e Controles
Internos, e validado pelas auditorias interna e externa.

Para assegurar a detecgdo tempestiva de falhas e a resiliéncia sistémica, o Grupo mantém o
monitoramento da disponibilidade tecnolégica em regime integral (24 horas por dia, 7 dias
por semana) através do Network Operation Center (NOC). Esta estrutura centraliza a
identificacdo de eventos que possam impactar a continuidade e realiza o acionamento
escalonado das equipes técnicas para solugdo, garantindo suporte fisico e remoto a qualquer
momento.
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Esta estratégia de continuidade estad intrinsecamente alinhada a Politica de Seguranca
Cibernética, que define as diretrizes para minimizar impactos e recuperar ativos de
informacdo em casos de incidentes de seguranca, englobando também servicos de
processamento, armazenamento de dados e computagao em nuvem. A governanca destes
temas é reforcada por reportes periddicos ao Comité de TI, a Vice-Presidéncia de Produtos,
Tecnologia e Servicos e ao Conselho de Administracdo, garantindo o cumprimento das
exigéncias regulatérias vigentes, em especial as dispostas na Resolugdo CMN n° 4.893/2021
e na Resolugcao BCB n® 5.274/2025.

2.5. Gerenciamento de Incidentes e Crises

O Gerenciamento de Incidentes e Crises do Grupo Mercantil é estruturado para garantir a
resposta em dois niveis de severidade:

1. Nivel Operacional (Acionamento do PCO): A decisdo de ativar o Plano de
Contingéncia Operacional (PCO) é delegada a cada Diretoria responsavel pelos
processos afetados, devendo ser comunicada a Diretoria Executiva de Riscos e
Compliance. Os PCOs detalham as instrugdes técnicas a serem seguidas para o
restabelecimento dos processos afetados.

2. Nivel Estratégico (Acionamento do Comité de Crise): Diante de eventos de maior
severidade que demandam atuacdo integrada da Instituicdo, é acionado o Comité de
Crise. Esta instancia de governanca, de carater extraordinario e flexivel, centraliza a
gestdo da situacdo em crises classificadas como de criticidade Muito Alta (R5). Sua
funcdo primordial é apoiar a tomada de decisdo estratégica, controlar o fluxo de
comunicagao institucional e supervisionar as agdes de mitigacdo até a restauragdo
completa das operagoes. A classificacdo atribuida ao incidente orienta a urgéncia e a
priorizacdo das acbes de mitigacdo. A confirmacdo de relevancia do evento, no
entanto, é formalmente estabelecida com base nos pardmetros das areas de atuagdo
e consolidada apds a normalizagao dos processos, assegurando que o enquadramento
reflita o real impacto operacional e de negécio.

2.6. Comunicacdo com Orgaos Reguladores e Fiscalizadores

O Grupo Mercantil assegura a comunicacao tempestiva do acionamento de seus Planos de
Contingéncia Operacional (PCO) aos 6rgdos supervisores, sempre que houver previsao legal
ou mediante requisicdo especifica, seguindo rigorosamente os formatos exigidos.
Adicionalmente, a Instituicdo mantém seus PCOs e respectivos relatorios de testes
permanentemente a disposicao das autoridades de fiscalizacdo e controle.

A notificacdo formal de incidentes que impactem a seguranca, operacdes, integridade de
dados ou conformidade legal é precedida de uma avaliacdo imediata. Considerando que o
reporte ndo é mandatdrio para todos os eventos, a comunicagdo formal sera deliberada por
uma analise integrada entre as areas de Juridico, Riscos e Compliance e o Comité de Crise.
Esta avaliacdo considera:

e A natureza e gravidade do impacto.

e O volume de dados ou clientes atingidos.
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Os limites internos de risco.

A estrita observancia dos prazos legais estabelecidos por cada regulador.

As obrigacdes de reporte abrangem, mas nao se limitam, as comunicacdes aos seguintes

6rgaos:

Banco Central do Brasil (BCB ou Bacen):

Para incidentes sujeitos a comunicacdo obrigatéria, especialmente aqueles
relacionados a risco operacional, continuidade de negdcios e seguranca cibernética,
conforme Resolugdo CMN n° 4.893/2021 e a Circular BCB n° 3.979/2020).

Comissao de Valores Mobiliarios (CVM):

Para eventos enquadrados como "Fato Relevante", que possam influir na decisdo de
investimento do mercado.

Autoridade Nacional de Protecao de Dados (ANPD):

Para incidentes de seguranga que possam acarretar risco ou dano relevante aos
titulares de dados pessoais (em cumprimento a Lei Geral de Protecdo de Dados -
LGPD).

Conselho de Controle de Atividades Financeiras (COAF):

Para os incidentes associados a conduta, ética e conformidade, especificamente
envolvendo suspeitas de Lavagem de Dinheiro e Financiamento ao Terrorismo.

Secretaria Nacional do Consumidor (Senacon) e Procons:

Para interrupcdes graves de servigos ou eventos que afetem massivamente os
clientes, demandando coordenacdo de resposta ao publico.

3. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades atinentes a esta Politica estdo distribuidos entre as alcadas
abaixo indicadas:

Conselho de Administracao

Comité de Auditoria

Comité de Riscos

Comité de Crise (Ad hoc)

CEO, Vice-Presidéncias e Diretorias
Vice-Presidéncia de Produtos, Tecnologia e Servicos

Diretoria Executiva de Riscos e Compliance
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e Geréncia de Processamento e Monitoramento
e Geréncia de Seguranca Cyber
e Geréncia de Suporte Administrativo e Infraestrutura
e Superintendéncia de Comunicagao e Marketing
e Demais Areas
e Terceiros Relevantes
— Garantir a continuidade da prestacdo de servicos ao Grupo Mercantil em
cendrios de greve, paralisacdo ou qualquer modalidade de indisponibilidade

operacional;

— Apresentar e assegurar a resolutividade de seu Plano de Continuidade de
Negdcios no que tange aos produtos e servigos fornecidos ao Grupo Mercantil;

— Submeter formalmente os resultados obtidos nos Testes de Contingéncia
realizados;

- Engajar-se de forma efetiva em testes e simulagdes nos processos de negdcio
que envolvam seus respectivos produtos e servigos;

4. CONSIDERAGCOES FINAIS

Esta Politica deve ser objeto de avaliagdo periddica, com o intuito de que seja continuamente
aprimorada e de esteja sempre atualizada.

Este documento entra em vigor a partir de sua publicacdo, ficando a disposicdo dos érgaos
de fiscalizagdo e supervisao.

5. REFERENCIAS NORMATIVAS

Tipo NGumero/Ano Objetivo |
Resolucdao | 4.557/2017 Dispde sobre a estrutura de gerenciamento de riscos, a
CMN estrutura de gerenciamento de capital e a politica de

divulgagao de informacgoes.

Resolugao | 4.745/2019 Altera a Resolugao n° 4.557, de 23 de fevereiro de 2017, que
CMN dispde sobre a estrutura de gerenciamento de riscos e a
estrutura de gerenciamento de capital.

Resolugao | 4.926/2021 Altera a Resolugao n° 4.557, de 23 de fevereiro de 2017, que
CMN dispde sobre a estrutura de gerenciamento de riscos, a
estrutura de gerenciamento de capital e a politica de
divulgacdo de informacoes.
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Altera a Resolucdao n° 4.557, de 23 de fevereiro de 2017, que
dispde sobre a estrutura de gerenciamento de riscos, a estrutura
de gerenciamento de capital e a politica de divulgacdo de
informacoes.

Dispde sobre os sistemas de controles internos das instituicdes
financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

Estabelece normas e procedimentos a serem observados na
intermediacao de operacdes realizadas com valores mobilidrios
em mercados regulamentados de valores mobiliarios e revoga a
Deliberagdo CVM n© 105, de 22 de janeiro de 1991, e as
Instrugdes CVM n° 51, de 9 de junho de 1986, CVM n° 333, de
6 de abril de 2000, CVM n° 505, de 27 de setembro de 2011,
Instrugdo CVM n© 526, de 21 de setembro de 2012; Instrucao
CVM n© 581, de 29 de setembro de 2016; Instrugdo CVM n°® 612,
de 21 de agosto de 2019; e Instrucdo CVM n° 618, de 28 de
janeiro de 2020.

Dispde sobre a prestacao de servicos de custddia de valores
mobilidrios e revoga a Instrugdo CVM n© 542, de 20 de
dezembro de 2013.

Disp0e sobre a prestacao de servigos de escrituracao de valores
mobiliarios e de emissdo de certificados de valores mobilidrios e
revoga a Instrucdo CVM n© 543, de 20 de dezembro de 2013.

Dispbe sobre o exercicio profissional de administracdo de
carteiras de valores mobilidrios e revoga a Instrucdao CVM n©°
426, de 28 de dezembro de 2005, a Instrugcdo CVM n° 557, de
27 de janeiro de 2015, a Instrugdo CVM n© 558, de 26 de margo
de 2015, a Instrugdo CVM n° 597, de 26 de abril de 2018, a
Deliberagdao CVM n° 51, de 25 de junho de 1987, a Deliberacdo
CVM n© 740, de 11 de novembro de 2015 e a Deliberagcdo CVM
n° 764, de 4 de abril de 2017.

Resolucao |4.943/2021
CMN

Resolucdo | 4.968/21
CMN

Resolucdao | 35/2021
CVM

Resolugdao | 32/2021
CVM

Resolugdao | 33/2021
CVM

Resolugdao | 21/2021
CVM

6. GLOSSARIO

e ANPD - Autoridade Nacional de Prote¢do de Dados

e Bacen - Banco Central do Brasil

e BIA - Business Impact Analysis (Analise de Impacto nos Negdcios)

e CID - Confidencialidade, Integridade e Disponibilidade (Triade de Seguranca)

¢ CMN - Conselho Monetario Nacional

e COAF - Conselho de Controle de Atividades Financeiras

¢ CVM - Comissdo de Valores Mobiliarios

e DR - Disaster Recovery (Recuperagao de Desastres)
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https://conteudo.cvm.gov.br/legislacao/instrucoes/inst542.html

GCN - Gestdo de Continuidade de Negdcios

IAM - Gestdo de Identidade e Acessos

LGPD - Lei Geral de Protecao de Dados

NOC - Network Operation Center

PAs - Pontos de Atendimento

PCO - Plano de Contingéncia Operacional

PCTI - Plano de Continuidade de Servicos de TI

PLD - Prevencao a Lavagem de Dinheiro e ao Financiamento ao Terrorismo
PQO - Programa de Qualificacdo Operacional

RAS - Risk Appetite Statement (Declaracao por Apetite ao Risco)
RCA - Relatério de Analise da Causa Raiz

Senacon - Secretaria Nacional do Consumidor

SLA - Acordos de Nivel de Servico

TI - Tecnologia da Informacgdo

Divulgacédo Externa
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—~ABRANGENCIA-

Esta Politica abrange a(s) seguinte(s) empresa(s) do Grupo Mercantil!:

Banco Mercantil de Investimentos S.A.; Banco Mercantil do Brasil S.A.; Bem Aqui
- Administradora e Correta de Seguros, Previdéncia Privada e Correspondente
Bancario S.A.; Domo - Digital Tecnologia S.A.; MBMKTP - Mercantil do Brasil
Marketplace e Empreendimentos Imobiliarios S.A.; Mercantil do Brasil Corretora
S.A. - Cambio, Titulos e Valores Mobiliarios; Mercantil do Brasil Distribuidora S.A.
- Titulos e Valores Mobiliarios; Mercantil Financeira S.A. - Sociedade de Crédito,
Financiamento e Investimento

A ciéncia e o cumprimento das diretrizes e regras deste normativo sao obrigatérios a:

Terceiros (fornecedores, prestadores de servicos, parceiros de negocio, agentes
intermediarios e associados, donatarios, patrocinados, acionistas e demais
terceiros) das empresas do Mercantil acima citadas; Todos os colaboradores das
empresas do Mercantil acima citadas (administradores, empregados e estagiarios,
independentemente de cargo ou fungao exercidos)

1 Empresas que compdem o Grupo Mercantil:
Empresas operacionais: MB+, BMI, MC, MD, MF, Domo, Bem Aqui, MBMKTP
Empresas ndo operacionais: Sansa, Macs, Cosefi, e Fundos MB BI e MB FII.
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