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1. APRESENTACAO

A presente Politica é aplicavel a todos que estdo indicados no item “Abrangéncia” deste
documento.

No contexto atual em que cada dia mais as organizacdes estdo suscetiveis a ataques
provenientes do espacgo cibernético, é necessario que sejam adotadas medidas com o objetivo
de detectar, identificar, proteger e responder rapidamente a tais situagoes.

Esta Politica tem como premissa a protecdao das informagdes da organizagao, seus clientes e
partes interessadas de forma a preservar os seguintes principios, sem prejuizo da garantia
de Autenticidade, Irretratabilidade (Ndo repudio) e Legalidade:

e Confidencialidade: Garantia de que a informacdo ndo sera acessada ou revelada a
individuos, entidades ou processos nao autorizados.

e Integridade: Garantia de que a informacdo ndo sofreu alteracdao indevida,
assegurando a salvaguarda da exatidao e completeza da informacao.

e Disponibilidade: Garantia de que a informagdo estara acessivel aos colaboradores
autorizados sempre que necessario.

A Politica Institucional de Seguranga Cibernética deve ser divulgada aos funcionarios da
instituicdo e as empresas prestadoras de servicos, mediante linguagem clara, acessivel e em
nivel de detalhamento compativel com as funcées desempenhadas e com a sensibilidade das
informacdes. Ressalta-se ainda que as diretrizes e a estrutura contemplada nesse documento
foram desenhadas em compatibilidade com a natureza, o porte, a complexidade dos produtos,
servicos, processos e atividades, bem como ao perfil de risco e o modelo de negécio da
Instituicdo.

Um resumo deve ser divulgado ao publico contendo as linhas gerais da politica de Seguranca
Cibernética.

2. DIRETRIZES

2.1. Critérios e acionamentos

Os procedimentos para tratamento de incidentes visam identificar os eventos ocorridos no
ambiente e as acles corretivas para o seu tratamento, buscando garantir a ndo recorréncia
de eventos. As atividades de tratamento de incidentes de seguranca da informacdo e
cibernética estdo distribuidas matricialmente. O procedimento é centralizado na figura do
Coordenador de Seguranga da Informacdo, responsavel por coordenar as atividades dos
diversos grupos e especialistas.

Se mais de um ataque cibernético estiver ocorrendo ao mesmo tempo, os ataques devem ser

priorizados, j& que a organizacdo provavelmente ndo terd o tempo e os recursos para
enfrentar todas as ameagas ao mesmo tempo.
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Os incidentes devem ser categorizados e priorizados com base no impacto potencial
(conforme procedimento operacional interno - politica de avaliacdo de risco de segurancga da
informagdo) que pode ter sobre a organizacdo e no tempo e recursos necessarios para se

recuperar.

O impacto pode incluir o impacto do ataque na funcionalidade do negdcio, bem como o
impacto que ele tem sobre a informagao da organizacgao.

Impactos nos processos de negocio:

BAIXO

MEDIO

e Fungdes comerciais criticas e nao criticas funcionam normalmente

e Incidentes causam nenhuma ou pouca interrupcao na fungao ou na
prestacdo de servigos critica do negdcio

Muito pouco ou nenhuma interrupgao na prestacao de servigos

Esse nivel representa operagoes tipicas do dia a dia. Podem ocorrer tentativas de
incidentes em um sistema de informacdo ndo critico; no entanto, os controles,
como um scanner de virus, impedem que isso ocorra € removam a ameaca. Se
um sistema nao critico for infectado, o servigo de protecdo da organizagdo pode
remover a ameaca e restaurar o sistema para as operagdes normais. Nao é
necessaria nenhuma escalagdo para a Equipe de Resposta a Incidentes.

e Impacto em um pequeno numero das fungdes criticas do negdcio da
organizacao

e Incidentes causam uma pequena interrupcdo na entrega do servico,
dependendo do (s) sistema (s) impactado (s)

Interrupgdo menor na prestagdo de servigos

Este nivel representa um estado de alerta. Alguns sistemas de informacao criticos
e nao criticos podem ser impactados por um incidente. Escalagdo para a equipe
de resposta ao incidente sera necessaria para ajudar a avaliar a situacdo e mitigar
o impacto da exposicdo. Se a Equipe de Resposta a Incidentes e as partes
interessadas relevantes decidirem que ndo houve impacto nas fungbes criticas do
negocio da organizacdo, elas podem responder implementando atividades de
emergéncia ou solicitando um processo de gerenciamento de patches de
emergéncia.
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e A maioria das funcgoes criticas do negdcio da organizacao sao impactadas

e Incidentes causam uma grande interrupgao na entrega do servico, violagao
de dados ou destruicao de dados para os sistemas de informacdo;

Grande Perturbacdo na Entrega de Servicos / Incidentes de Seguranga Cibernética
Catastrofica

Esse nivel indica que a atencao imediata da Equipe de Resposta a Incidentes é
necessaria. Os sistemas criticos de informacdao podem ser comprometidos ou
destruidos juntamente com dados criticos. Este nivel desencadeard uma resposta
centralizada e coordenada por partes interessadas na organizacao. As partes
interessadas externas, tais como fornecedores que se especializam em resposta a
incidentes, podem estar envolvidas.

Para maiores informacgbes, podera ser consultado o procedimento de “Plano de Acbes de
Respostas a Incidentes de Seguranga Cibernética de TI”, que estd vinculado a Politica
Institucional de Seguranca Cibernética.

2.2. Direito de propriedade

Toda informacdo gerada ou processada pelas empresas do Grupo Mercantil e que possua
consenso das partes envolvidas sera considerada propriedade e ativo importante para o
negocio, sendo de sua responsabilidade implementar controles que garantam niveis
adequados de protecao.

2.3. Definicao de relevancia e conceitos gerais

e Entende-se como informacoes relevantes qualquer informagao que contenha dados
pessoais (informacdo relacionada a pessoa fisica ou juridica identificada ou
identificavel) e/ou dados pessoais sensiveis (dado genético ou biométrico) de clientes
de quaisquer empresas financeiras do grupo Mercantil.

e Define-se como servigos relevantes o0s servicos prestados por terceiros que
armazenam ou processam dados relevantes.

¢ Classifica-se como incidente relevante todos os incidentes que envolvem informacdes
e/ou servigos relevantes.

¢ Classifica-se como crise ataques e agoes internas ou externas visando cenarios que
forcem ou resultem em vazamento de dados, negagdao de servigo, técnicas de
malware, acessos nao autorizados, engenharia social.

e Classificam-se como incidente um evento ou conjunto de eventos confirmados ou sob

suspeita visando impactar a disponibilidade, integridade e confidencialidade dos
ativos e informagdes da instituicao.
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2.4. Relatorio e Reporte
O relatério deve ser realizado como forma de documentar e armazenar informacdes que
servirdo como referéncias para futuros casos, forma de aprender sobre o ocorrido, bem como
ser usadas como evidéncia para quaisquer questdes legais que poderao ocorrer.
Devera constar no relatério:

e O tipo e a natureza do incidente;

e Se o incidente poderia ou ndo ter sido impedido;

¢ Como e quando o incidente foi detectado e se alguma melhoria nas ferramentas de
deteccdo é necessaria;

e Os sistemas afetados pelo ataque;

¢ Como a organizacao respondeu ao ataque e o que poderia ter sido feito melhor
durante o processo de resposta ao incidente.

O reporte devera ocorrer conforme o fluxo definido na Politica de Seguranca da Informagao,
na qual deverdao ser seguidos a quem, como e quando comunicar. Em casos de incidentes
deverdo ser reportados aos:

e Orgdos reguladores os incidentes cibernéticos, conforme os critérios adotados para
escalonamento e classificagdo de criticidade;

e Ao Banco Central e ao mercado a ocorréncia de incidentes relevantes;

e Canais especificos para a finalidade de incidentes de Seguranca Cibernética e
informacao.

2.5. Comunicacao dos incidentes relevantes

Conforme determinado pela Resolugdo CMN N° 4.893/21, as empresas financeiras do grupo
Mercantil devem comunicar ao Banco Central do Brasil a ocorréncia de incidentes cibernéticos
classificados como relevantes, bem como demais incidentes que o Comité de TI possa
entender como significativos de forma a afetar suas atividades em todo territério nacional.

A deliberagdo e categorizacdo dos incidentes deverao ser realizada pelo Comité de TI através
de atas, ocorrendo de forma extraordinaria ou através das reunides regulares.

A comunicagdo dos incidentes classificados como relevantes deve ser realizada através do
SISCOM WEB disponibilizado pelo Banco Central do Brasil e sera feita exclusivamente pelo
Diretor responsavel pela Seguranca Cibernética, contemplando todas as informacoes
existentes sobre o referido incidente.
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2.6. Compartilhamento de informacoes sobre os incidentes relevantes

As iniciativas para compartilhamento de informacdes sobre os incidentes relevantes, sao
mencionadas no inciso III do art. 20 da Resolugdo CMN N© 4.893/21, BCB N© 85/21 e
Resolucao CVM N© 35/21, em que as empresas financeiras do grupo Mercantil autorizadas a
funcionar devem:

¢ Adotar os procedimentos para gerenciamento de riscos previstos na regulamentacao
em vigor devem especificar, no tocante a continuidade dos servigos de pagamento
prestados:

— O tratamento previsto para mitigar os efeitos dos incidentes relevantes, tais
como o registro, a analise da causa e do impacto;

- O prazo estipulado para reinicio ou normalizacédo das suas atividades ou dos
servicos relevantes interrompidos;

— Comunicar tempestivamente ao Banco Central do Brasil e as demais empresas
do sistema financeiro nacional as ocorréncias de incidentes relevantes e das
interrupcdes dos servigos relevantes, que configurem uma situacao de crise
pela instituicdo financeira, bem como das providéncias para o reinicio das suas
atividades.

— Comunicar a SMI e aos 6rgdos de administracdo, BSM e B3 a ocorréncia de
incidentes relevantes que afetem seus sistemas criticos e tenham impacto
significativo sobre os clientes. A comunicagao de que trata a Resolucdo CVM
No 35/21, deve conter:

> A descricdo do incidente, indicando de que forma os clientes foram
afetados;

> Avaliacdo sobre o niumero de clientes potencialmente afetados;
> Medidas ja adotadas pelo intermediario ou as que pretende adotar;

» Tempo consumido na solucdo do evento ou prazo esperado para que isso
ocorra; e

» Qualquer outra informacgao considerada importante.
- Deve ainda manter a disposicao da SMI cépia:
» Das comunicagoes realizadas com seus clientes, se houver; e
> Dos relatoérios internos de investigacdo produzidos pelo intermediario ou
por terceiros sobre a anadlise do incidente e as conclusGes dos exames
efetuados.
O processo de registro, andlise da causa, impacto, prazos para reinicio e controles de
incidentes relevantes é regida por procedimento especifico que define as aces proprias. Esse

procedimento como titulo — “Plano de Resposta a Incidente de Seguranga Cibernética”, pode
ser consultada na Politica de Seguranca da Informacao.
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As informacdes antes de serem oficialmente compartilhadas, devem ser submetidas ao
Diretor responsavel pela Seguranca Cibernética, bem como ao Comité de Riscos para
avaliacdo e comunicacdo aos 6rgaos competentes.

As informacdes também deverdo estar disponibilizadas ao Conselho de Administracdao do
Banco Mercantil, e caberd ao Diretor de Seguranca Cibernética e ao Comité de Riscos, o
agendamento/convocacgdo para a devida apresentacao.

2.7. Auditoria e Monitoramento

Para garantir a utilizacdo adequada dos servicos oferecidos por terceiros as empresas do
grupo Mercantil, o Diretor responsavel pela Seguranca Cibernética e as demais areas
envolvidas se reservam-se ao direito de realizar auditorias internas e externas, bem como o
monitoramento em todos os ativos e servicos de tecnologia da informacdo, em qualquer
tempo, sem a necessidade de aviso prévio ao prestador.

Os mecanismos de acompanhamento e de controle serdao realizados de forma automatizada
sempre que possivel, através de softwares especialistas com vistas a assegurar a
implementacdo e a efetividade da Politica de Segurancga Cibernética, do Plano de Agao e de
resposta a incidentes. O processo de monitoramento continuo do ambiente ird garantir a
manutencdo dos controles para a identificacdo de vulnerabilidades quando da ocorréncia de
incidentes.

Os fornecedores/empresas prestadoras de servigos a terceiros relevantes deverao comprovar
0s mecanismos utilizados para o monitoramento do seu ambiente de TI. Na ocorréncia de um
incidente com os dados do Banco Mercantil, o mesmo deve ser comunicado imediatamente a
area gestora para acompanhamento e demais providéncias conforme descrito no Plano de
Resposta a Incidente de Seguranca Cibernética, constante da Politica de Seguranca da
Informacao.

2.8. Prevencao e tratamento do vazamento de informagoes

E de suma importdncia que os funciondrios, parceiros e terceiros a quem essa politica se
aplica, se conscientizem sobre o processo de classificacdo da informacdo, bem como sejam
capacitados através do treinamento em Seguranca Cibernética e da Informacéo.

O Banco Mercantil adota varias formas de prevencdo ao vazamento de dados pessoais,
utilizando técnicas e ferramentas voltadas para:

e Classificagdao de documentos, mensagens e e-mails.

e Controle de envio e/ou compartilhamento de informacdes internas, baseadas em
politicas e regras de prevencdo a perda de dados.

e Bloqueio de portas USB para dispositivos Mass Storage (pen-drive, HD externo).

e Bloqueio de acesso a site de armazenamento de informagdes em nuvem (cloud), tais
como drivers (Google, Microsoft, DropBox).

e Bloqueio de envio de arquivos classificados como anexo em servigos de e-mail
publico, tais como Gmail, Outlook, Yahoo, etc.

e Bloqueio de informagdes dispostas em imagem de sistemas interno do Grupo
Mercantil, seja em cdpias locais de pen-drive, ou envios por meio servigo na internet.
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e Uso do servico de e-mail seguro do Grupo Mercantil (Secmail), para destinatarios
previamente selecionados que tratam de informacdes privilegiadas ou sensiveis.

e Uso de transporte de dados seguros por meio de protocolos como HTTPS, SFTP, FTPS

Os arquivos internos, ao serem transportados ou transmitidos por meio de midias removiveis,
devem ser submetidos a processos de criptografia para assegurar a confidencialidade e
integridade das informacles. A utilizacdo de algoritmos de criptografia aprovados e a
implementacdo de chaves seguras sdo praticas essenciais para proteger os dados contidos
nessas midias durante seu deslocamento, minimizando os riscos de acesso nao autorizado e
interceptacgao indevida.

A Agéncia Nacional de Privacidade de Dados - ANPD, é o 6rgdao da administracao publica
empenhada no compromisso de construir um ambiente de respeito aos direitos dos titulares
dos dados €, ainda, de zelar pela protecdo dos dados pessoais de cada cidadao brasileiro.

Como forma de padronizar o fluxo de tratamento, processamento e casos de incidentes
envolvendo dados pessoais, a ANPD indica varios pontos importantes, como:

¢ Formas de avaliar o incidente de dados pessoais.
e Formas de comunicar a ANPD e aos titulares dos dados envolvidos.

e Elaborar documentacdo e relatoérios voltados para analise de possiveis incidentes de
dados.

E citado no procedimento de Plano de Acdes de Respostas a Incidentes de Seguranca
Cibernética de TI, as formas de comunicagdo interna, fluxos de tomadas de decisdo, bem
como planos de respostas envolvendo incidentes de dados pessoais.

2.9. Cultura e treinamento em Seguranca Cibernética e da Informacgao

Um dos pontos mais importantes para a protegao da informacdo é a disseminagdo da cultura
de Seguranca Cibernética e da Informacdo e, por esse motivo, o Banco Mercantil implementa
um programa de capacitacdo e avaliacdo, divulgando as politicas de seguranca da informacdo
a todos os seus colaboradores e também para o publico em geral.

As abordagens deverdo ser realizadas através de campanhas onde estdo autorizados os
formatos de phishing, smishing, vishing, webinar, videos de conscientizagdo, apresentacgoes,
elaboracdo de materiais graficos e dicas rapidas.

Para garantir a efetividade das campanhas, as mesmas devem desenvolver mecanismos
capazes de mensurar: areas mais vulneraveis; detalhamento das areas e usuarios que foram
vitimas por campanha; top usuarios reincidentes; detalhamento dos usuarios que ndo
concluiram com sucesso o treinamento; detalhamento dos usuarios que ndo tiveram uma
nota satisfatéria no quiz; engajamento dos usudrios em cada campanha de treinamento;
informacgoOes detalhadas de cada campanha.
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Os clientes devem ser informados sobre os riscos relacionados as praticas de seguranga
cibernética aplicadas ao sistema financeiro. Os mesmos devem estar cientes:

o Das atividades aderentes aos requerimentos e padroes adotados pelas empresas do
grupo Mercantil, relacionados a confidencialidade, integridade e disponibilidade dos
seus dados;

e Sobre precaucgoes na utilizacao de produtos e servigos financeiros;

e Sobre a coleta, tratamento e manutencao de suas informacdes em bases de dados.

2.10.Gestao de fornecedores/empresas prestadoras de servicos de T1

Todos os fornecedores/empresas prestadoras de servicos de TI, que processam e/ou
armazenam dados relevantes das empresas financeiras do grupo Mercantil em data center
proprio ou na modalidade de nuvem, serdao submetidos a avaliacdo de controles de seguranca
da informacdo e seguranca cibernética para que seja possivel identificar sua maturidade
qguanto as diretrizes desta politica e também definir suas responsabilidades e papéis dentro
dos processos para o qual o servico sera prestado.

Processos de avaliacao e monitoramento de fornecedores/empresas prestadoras de
servicos.

A avaliacdo e classificacdo se baseiam em indicadores de desempenho, mantendo em seu
cadastro somente aqueles que atendem os requisitos minimos de qualidade determinados
pelo Banco Mercantil A qualificacdo prévia dos fornecedores/empresas prestadoras de
servicos a terceiros deve contemplar os aspectos legais, econémicos, patrimoniais,
financeiros, fiscais e técnicos.

2.11.Gestao de vulnerabilidades
A gestdo de vulnerabilidades tem como principio a definicdo de uma ameaca tecnoldgica.

O objetivo desta atividade é determinar o impacto negativo resultante de um ataque bem-
sucedido, isto €, o sucesso de uma ameaca explorando uma vulnerabilidade. Deve-se utilizar
sistemas para realizar a gestdo de vulnerabilidade de todos os ativos das empresas do grupo
Mercantil.

Ameaca é a exploracdo de uma vulnerabilidade, de forma intencional ou ndo, cujo impacto
podera causar prejuizo financeiro ou influir na capacidade da empresa de alcancgar seus
objetivos ou ofertar seus servigos.

Os procedimentos e os controles adotados para reduzir a vulnerabilidade e a decorréncia de
incidentes e atender aos demais objetivos de seguranga cibernética sdo aplicados também
aos processos que envolvem o desenvolvimento de sistemas de informagao seguros, bem
como na adogdo de novas tecnologias empregadas nas atividades da instituicao.

Sao utilizadas no Banco Mercantil, ferramentas focadas em gestdo de vulnerabilidades que
monitoram em real time, além de conter regras e politicas de bloqueios em cada atividade
suspeita, além de plataformas utilizadas como base de dados de ameagas e vulnerabilidades
descobertas no ambiente interno e externo, visando bloquear os vetores de ataques ja
conhecidos.
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Com o objetivo de mitigar as ameacgas de ataques cibernéticos é de responsabilidade da
Geréncia de Infraestrutura e Seguranca de TI realizar periodicamente testes de intrusdo, além
de adotar controles na prevengao de vazamento de informacgdo e contra softwares maliciosos.

2.12.Seguranga Antimalware

Ferramentas antimalware (Antivirus, Antispyware, Antirootkit e Antitrojan) sdo aquelas que
procuram detectar e, entdo, anular ou remover os cédigos maliciosos de um computador.

Ainda que existam ferramentas especificas para os diferentes tipos de cédigos maliciosos,
muitas vezes é dificil delimitar a area de atuacao de cada uma delas, pois a definicdo do tipo
de cédigo malicioso depende de cada fabricante e muitos codigos mesclam as caracteristicas
dos demais tipos.

Para delinear essas ameacas, todos os ativos das empresas do grupo Mercantil devem seguir
o procedimento operacional de “Gestao da Solugao Antimalware” disponivel junto aos demais
procedimentos de TI.

2.13.Classificacao da Informacao

A Classificagdo da informacdo é uma pratica no ambiente nos servigos que requisitam de todo
o conglomerado Mercantil, sendo regida por procedimentos especifico que definem as agoes
proprias. Esse procedimento como titulo - “Classificacdo das Informacdes”, pode ser
consultada na Politica de Segurancga da Informacao.

2.14.Gestao da Criptografia

Com o objetivo de manter a confidencialidade e a integridade de dados, o Banco Mercantil
possui uma estratégia geral de criptografia que é ajustada para se adequar a diferentes
aplicagbes e tipos de dados, de acordo com a criticidade e relevancia avaliadas para cada
cenario especifico.

O processo de gestdo é composto por uma combinacdo de procedimentos e controles
tecnoldgicos, nos quais sdo considerados critérios que resultem em melhor desempenho e
laténcia para os sistemas e ambientes do grupo, visando também a integragdo com outras
ferramentas de seguranca e a comunicagao com sistemas legados e multiplataforma. Este
processo contempla desde a definicdo de quais dados serao criptografados e a escolha das
tecnologias mais eficazes, até o gerenciamento continuo das chaves de criptografia. Serdo
protegidos os dados digitais que se encontram em repouso (que existem em midia fisica) e
em transito (transferidos entre componentes, locais ou sistemas).

A criagao de chaves de criptografia e certificados digitais, apos entendimento e avaliagao
pontual de cada necessidade, é de responsabilidade da Geréncia de Infraestrutura e
Seguranca de TI. Cada chave ou certificado possui data de expiragao definida, podendo ser
renovado, revogado ou recuperado no decorrer do seu préprio ciclo de vida, de acordo com a
determinacdo da area responsavel por esta gestdo. Ao final do ciclo de vida, todos os
elementos sdo obrigatoriamente revogados, garantindo assim que os mesmos nao poderao
ser reutilizados em nenhuma outra circunstancia.

Maiores informagdes podem ser encontradas na Politica Institucional de Criptografia.
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2.15.Contratacao de servicos relevantes de processamento,
armazenamento de dados e de computacao em nuvem prestados
no exterior

Os servigos relevantes que forem processados, armazenados ou utilizem de computacdo em
nuvem em paises do exterior, devem observar os seguintes requisitos.

e A existéncia de convénio para troca de informacdes entre o Banco Central do Brasil
e as autoridades supervisoras dos paises onde os servicos poderdo ser prestados;

e Que a prestagdo dos servigos nao cause prejuizos ao seu regular funcionamento nem
embaraco a atuacao do Banco Central do Brasil;

e Informar os paises e as regides onde os servicos serao prestados bem como onde os
dados sdao armazenados, processados e gerenciados;

e A obrigatoriedade, em caso de extingdo do contrato, de realizar a transferéncia dos
dados ao novo prestador de servigos ou a Instituicdo contratante, realizando
posteriormente a exclusdo definitiva dos dados em seu ambiente;

e Devem instituir mecanismos de acompanhamento e de controle com vistas a
assegurar a implementacdo e a efetividade da Politica de segurancga cibernética, na
qual devem abordar a definicao de processos, testes e trilhas de auditoria, a definicao
de métricas e indicadores adequados.

A Geréncia de Seguranca Cibernética e da Informacdo terd a prerrogativa de vetar a
contratacdao da empresa, caso a mesma nao esteja em conformidade com os artigos 16 e 17

da Resolugdo CMN N© 4.893/21.Vale ressaltar que, conforme estabelecido por esta Resolugao,
devem ficar a disposicdo do Banco Central do Brasil pelo prazo de 5 (cinco) anos:

¢ Os documentos para a contratacdo de servicos prestados no exterior.

e Os contratos e todas as informacdes, incluindo dados e registros, relativos aos
mecanismos de acompanhamento e de controle instituidos com vistas a assegurar a
implementacdo e a efetividade da politica de seguranca cibernética.

e Documento relativo ao plano de acdo e de resposta a incidentes.

¢ Dos requisitos para contratacao de servicos de processamento e armazenamento de
dados e de computacao em nuvem.

e A documentagdo com os critérios que configurem a situacdo de crise, contendo os

procedimentos adotados para gerenciamento de riscos, no tocante a continuidade dos
servigos prestados.
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2.15.1. Servicos de Comunicacao (RSFN)

Conforme determinado pela regulamentacdo vigente (Art. 22-B da Resolugao CMN 4.893/21,
introduzido pela Resolugdo CMN 5.274/25), todo servigo prestado para a comunicacdo
eletronica de dados na Rede do Sistema Financeiro Nacional (RSFN) é classificado
mandatoriamente como Servico Relevante. Esta classificacdo aplica-se independentemente
da forma de conexao utilizada — seja por meio de links dedicados, redes virtuais privadas
(VPN) ou internet — e estende-se inclusive aos prestadores que fornecem servigos de
processamento de mensagens no ambito do SFN e do Sistema de Pagamentos Brasileiro
(SPB). Dessa forma, aplicam-se integralmente a estes contratos todos os requisitos de
governanca, contratacdo e seguranca cibernética estabelecidos nesta politica para servicos
de processamento, armazenamento de dados e computacao em nuvem.

2.16.Interrupcao dos servicos relevantes de processamento,
armazenamento de dados e de computacao em nuvem prestados
no exterior

Na ocorréncia de eventos que interrompam o servico relevante de processamento,

armazenamento de dados e de computacdo em nuvem, devem ser avaliadas as causas do

ocorrido, se houve descumprimento por parte da contratada gerando o fato, se poderia ter

sido evitado, assim como formas de mitigar uma recorréncia daquela(s) atividade(s).

Conforme a Resolugdao n° 4.893/2021, o Banco Mercantil deve avaliar se a empresa
contratada realizou os servigos de forma segura e aderente aos requisitos citados na

resolucdo. Caso seja detectado que houve descumprimento ou falha em um dos
procedimentos que a resolucdo contempla, o contrato podera ser interrompido respeitando:

e Um eventual pedido de prazo de trinta dias para a interrupcao do servico;
e A transferéncia dos dados ao novo prestador de servico e/ou ao Banco Mercantil;

e A exclusdo dos dados pela empresa contratada substituida, apds a transferéncia e
confirmacao da integridade e disponibilidade dos dados.

Caso seja detectada inadimpléncia pelo Banco Mercantil, a empresa contratada também tem
o direito de interrupgao dos servicos, respeitando os prazos previstos na resolugao.

2.17.Monitoramento de Conexdes com Ambientes Externos e Eventos
Atipicos
Em observancia aos requisitos de seguranca e controles de acesso, e em conformidade com

as exigéncias da Resolugao CMN 5.274/2026, a Instituicdo estabelece o monitoramento ativo
e continuo das conexdes com ambientes externos.
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2.17.1.Critérios de Alerta

Devem ser definidos e mantidos critérios de alerta especificos para o estabelecimento e a
manutencdo de conexdes externas, com especial vigilancia para acessos realizados em:

I. Horario noturno: compreendido entre as 22h00 e as 06h00;

II. Dias ndo Uteis: abrangendo finais de semana e feriados nacionais.

2.17.2. Caracterizacao de Eventos Atipicos

Toda conexdo realizada fora dos padrdes operacionais e perfis de acesso previamente
autorizados sera classificada como evento atipico.

2.17.3. Tratamento e Resposta

Os eventos identificados nos termos do item 2.8.1 devem ser encaminhados com prioridade
alta para analise e tratamento imediato pelas equipes de Seguranca Cibernética e Operagdes,
observando-se o fluxo de escalonamento definido no MP-0529 Gestdo de Registro de Logs e
as diretrizes de acesso contidas no MP-0155 Acesso Remoto.

2.17.4. Registros e Evidéncias

Os logs e trilhas de auditoria referentes a estes acessos devem ser armazenados de forma a
garantir sua integridade para fins de reporte e auditorias internas ou regulatérias. Grupo
Mercantil estabelece as diretrizes fundamentais para a gestdo de registros de logs, detalhando
os procedimentos de coleta, armazenamento e analise de dados para garantir a seguranca
cibernética da instituigdo. O texto define responsabilidades claras entre as areas de tecnologia
e seguranca, introduzindo conceitos técnicos essenciais como o uso de sistemas SIEM para o
monitoramento proativo de ameagas em tempo real. Além de padronizar a infraestrutura
técnica, a norma determina prazos de retencao especificos para diferentes tipos de registros,
assegurando a conformidade com as exigéncias regulatérias do setor financeiro e a protecdo
de dados sensiveis. O propésito final € fortalecer a integridade e a auditabilidade das
informacgbes, permitindo investigacbes forenses eficazes e a deteccdo oportuna de
comportamentos suspeitos ou incidentes de seguranga, que por meio do manual de
procedimentos MP-0529 - Gestao de registro de logs.

2.18.Disponibilidade e Retencao de Mecanismos de Controle
(Compliance BACEN)

Em observancia as obrigacdes de supervisdo e transparéncia regulatéria, as empresas do

Grupo Mercantil asseguram a disponibilidade e a integridade das evidéncias de controle pelo
periodo determinado pelo Banco Central do Brasil.
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2.18.1. Abrangéncia da Documentagao

Devem ser mantidos a disposicdo do Banco Central do Brasil todos os dados, registros e
informagbes que comprovem a efetividade dos mecanismos de acompanhamento e controle,
incluindo, mas nao se limitando a:

¢ Trilhas de Auditoria e Testes: Evidéncias de execucdo de processos e testes de
seguranca cibernética;

e Métricas e Indicadores: Relatérios de indicadores de desempenho (KPIs/KRIs) que
demonstrem a saude da politica de seguranca;

e Gestao de Deficiéncias: Registros que identifiquem falhas detectadas e as
respectivas acoes de correcao implementadas;

e Controle de Subcontratacao: Evidéncias de que as notificacbes de subcontratacao
de servigos relevantes (nuvem/processamento) foram consideradas na estrutura de
controle;

¢ Relatodrios de Auditoria Interna: Resultados dos testes periddicos realizados sobre
0S mecanismos de seguranga cibernética.

2.18.2. Prazo de Guarda e Contagem:

e Prazo Minimo: Todos os documentos e registros citados acima devem permanecer
a disposicdo do regulador pelo prazo minimo de 5 (cinco) anos.

e Marco Inicial da Contagem: Para os mecanismos de acompanhamento e controle,
0 prazo de cinco anos comecga a ser contado a partir da data de implementacdo dos
referidos mecanismos ou da geracao do registro de controle. No caso de contratos
de servicos de nuvem/processamento, o prazo de cinco anos conta-se a partir da
extingdo do contrato.

2.18.3. Condicdoes de Armazenamento

As informacdes devem ser armazenadas de forma a garantir sua pronta exibicao ao Banco
Central do Brasil quando solicitadas, preservando o histérico evolutivo da politica de
seguranca cibernética, do plano de agdo e de resposta a incidentes.

2.19.Segurancga nas Conexdes com Sistemas do Mercado Financeiro

Em conformidade com os requisitos de seguranga adicionais para participantes de Sistemas
do Mercado Financeiro (SMF), a Instituicdo utiliza seus controles de criptografia (POL-0035
Politica de Criptografia, monitoramento de logs (MP-529 Gestdo de Registro de Logs) e gestdo
de incidentes (MP-0222 Plano e Agdo de Resposta a Incidentes de Segurancga) para prevenir,
detectar e responder especificamente a tentativas de fraude nessas conexdes. Este processo
fundamenta-se na analise de comportamentos an6malos e na garantia da integridade das
mensagens transacionadas, assegurando que as operagdes junto ao SMF ocorram em
ambiente controlado e resiliente a fraudes.
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2.20.Uso de Correio Eletronico e Dispositivos Méveis

O uso do sistema de correio eletronico corporativo e seu respectivo acesso por meio de
dispositivos mdveis tem como objetivo viabilizar a comunicagdo e a troca de informagoes
essenciais para as atividades profissionais do Grupo Mercantil. Este recurso é destinado
exclusivamente para o desempenho das fungdes corporativas, sendo o colaborador o Unico
responsavel por todo o contelido enviado ou recebido através de sua conta.

Como diretrizes gerais de seguranca, € terminantemente proibido o compartilhamento de
credenciais de acesso, o trafego de conteldos inadequados, discriminatoérios ou maliciosos,
bem como o envio ou encaminhamento de informagdes corporativas para caixas postais
externas e pessoais. O acesso as mensagens via dispositivos moveis deve ser realizado
estritamente pelo aplicativo corporativo homologado pela instituicdo, respeitando o uso
privado e confidencial da ferramenta. Adicionalmente, qualquer incidente que envolva a perda
ou o furto de aparelhos méveis com o e-mail corporativo configurado deve ser notificado de
forma imediata a drea de seguranca. As regras detalhadas de utilizacdo, fluxos de aprovacgao
e configuragoes técnicas complementares estao estabelecidas no normativo interno especifico
de Correio Eletronico e Mével, que atua de forma vinculada a esta Politica por meio do manual
de procedimento MP-0058 - Correio eletronico e movel.

2.21.Descarte Seguro de Informacoes

O processo de descarte seguro de informagOes tem como objetivo principal garantir a
destruicdo definitiva e irreversivel dos dados produzidos e armazenados no ambiente
corporativo, abrangendo tanto os formatos fisicos quanto logicos. Este procedimento é
essencial para assegurar que informagOes criticas, dados pessoais, movimentagoes
financeiras e documentos protegidos por sigilo bancario ndo sejam expostos, acessados ou
recuperados por pessoas ndo autorizadas. O descarte seguro deve ser obrigatoriamente
aplicado sempre que midias digitais, equipamentos ou documentos impressos perderem sua
utilidade, chegarem ao fim de sua vida Gtil, no término de contratos de aluguel de ativos ou
quando houver a realocagao de estacOes de trabalho.

Como diretriz geral, toda eliminagao de informacgdes confidenciais ou de uso restrito deve ser
realizada por meio de métodos que impecam totalmente a sua recuperacdo, seja pela
exclusao légica definitiva ou pela destruicdo fisica do material. A responsabilidade por esse
processo é compartilhada: cabe a todos os colaboradores realizar o descarte seguro de
documentos manuscritos ou impressos gerados em suas atividades, enquanto as areas de
tecnologia e de processamento ficam encarregadas de operacionalizar a exclusao estruturada
em equipamentos, servidores e midias removiveis, podendo, inclusive, contratar empresas
especializadas para a destruicdo fisica quando necessario. As definicdes precisas de
responsabilidades, os métodos de destruicdo aceitos e os critérios de avaliagdo estdo
detalhados no normativo interno especifico de Descarte Seguro de Informacgdes, que atua em
conjunto com esta Politica por meio do manual de procedimento MP-0155 - Acesso Remoto a
Rede Corporativa do Grupo Mercantil.
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2.22.Acesso a Dados e Sistemas

O processo de gestdo de acessos a dados e sistemas tem como objetivo principal proteger as
informacbes corporativas, pessoais e sensiveis, garantindo que a entrada nos ativos
tecnolégicos do Grupo Mercantil seja concedida de forma estruturada, centralizada e
estritamente baseada na funcao exercida por cada colaborador. Essa pratica assegura que os
usuarios possuam apenas os privilégios minimos necessarios para 0 suUcesso e a execugao de
suas atividades profissionais rotineiras. Como diretriz geral de seguranca, as credenciais e
senhas de acesso sdo de uso pessoal e intransferivel, sendo terminantemente proibido o seu
compartilhamento sob qualquer justificativa. Toda e qualquer concessdo de acesso a bancos
de dados, sistemas e aplicativos corporativos exige uma solicitagao formal que deve passar,
obrigatoriamente, por um fluxo de aprovacao prévia dos gestores responsaveis pela area ou
pela informagdo. Adicionalmente, todas as intervengdes realizadas nas bases de dados sdo
registradas em trilhas de auditoria (logs) para permitir o rastreamento integral das agoes,
identificar alteragGes e viabilizar o monitoramento continuo de eventos suspeitos ou nao
autorizados. Para manter a integridade e a conformidade do ambiente, os acessos devem ser
cancelados sempre que houver mudanca de fungdo e passam por revisdes periddicas anuais.
Nessas revisdes, os gestores certificam formalmente a necessidade de manter ou revogar as
permissdes concedidas aos membros de suas equipes. Os fluxos detalhados de aprovacao,
ferramentas oficiais de requisicdao, prazos e tipos de perfis estdo definidos no normativo
interno de Acessos a Dados e Sistemas, que atua em conjunto com esta Politica por meio do
manual de procedimento MP-0165 - Acesso a Dados e Sistemas.

2.23.Acesso e Uso de Recursos da Internet

O processo de gestdao de acesso aos recursos de internet tem como objetivo estabelecer as
diretrizes e regras seguras para o fornecimento, utilizacdo e controle da navegacao web por
todos os colaboradores, administradores e prestadores de servigos do Grupo Mercantil. Como
diretriz geral, a concessao e a habilitagdo do acesso a internet sdo realizadas exclusivamente
para a execucdo de atividades corporativas, sendo as credenciais de usuario e senha de uso
estritamente pessoal e intransferivel. A navegacdo e a troca de arquivos devem estar sempre
alinhadas aos propédsitos profissionais da instituicdo, sendo expressamente proibido o acesso
a sites com conteldos inadequados, ofensivos, ilicitos ou potencialmente maliciosos. Além
disso, é vedada a utilizacdo de hospedagens nao autorizadas, compartilhadores de arquivos,
bem como comunicadores instantaneos pessoais para fins de trafego de dados corporativos
ou confidenciais, a fim de mitigar riscos de infeccdo por cédigos maliciosos e evitar o
vazamento de dados.

Para assegurar a protecdo do ambiente computacional e a produtividade, a instituicao realiza
0 monitoramento automatizado e continuo da utilizagdo da rede. Este acompanhamento inclui
a auditoria do trafego, gestdo do tempo de uso e o bloqueio proativo de paginas e arquivos
considerados perigosos, indesejaveis ou que representem riscos a seguranca. Qualquer
necessidade de acesso a sites bloqueados ou liberagcao de ferramentas de comunicacao em
carater de excegao dependerd de uma justificativa de negécio e devera passar por um fluxo
formal de aprovacao pelas geréncias responsaveis. As regras pormenorizadas sobre o uso
consciente de midia, limitagGes de transferéncia, navegadores homologados e o processo
formal de requisicdo de acessos encontram-se estabelecidas no normativo interno especifico
de Recursos de Internet, que atua de forma complementar e vinculada a esta Politica por
meio do manual de procedimentos MP-0252 - Recursos de Internet.pdf.
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O Grupo Mercantil estabelece as diretrizes para a varredura de dados na internet, visando
proteger informagdes corporativas e dados pessoais contra exposicoes indevidas. A instituicdo
deve possuir uma estratégia de monitoramento continuo que abrange desde redes sociais e
foruns até ferramentas de threat intelligence, buscando identificar proativamente possiveis
vazamentos na web e na darkweb. Para garantir a seguranca institucional, recomendasse que
tenha um processo rigoroso de identificacdo e qualificagdo de dados, além de protocolar o
tratamento e a comunicacdo de incidentes cibernéticos. Para a continuidade dos trabalhos
deve-se ter uma governanga para mitigar riscos digitais, assegurando que qualquer
vulnerabilidade detectada seja prontamente analisada e contida pelas equipes de seguranga,
que atua de forma complementar e vinculada a esta Politica por meio do manual de
procedimentos MP-0351 - Varredura de dados na internet.

2.24.Credenciais Privilegiadas de Administrativas

O processo de gerenciamento de senhas de acesso tem como objetivo central estabelecer as
regras e responsabilidades para a administracdo segura das credenciais dos usuarios no
ambiente de Tecnologia da Informacdo do Grupo Mercantil. Como diretriz geral e inegociavel
de seguranca, a senha de acesso a qualquer ambiente da rede corporativa € de uso
estritamente pessoal e intransferivel. Cada usudario assume total e direta responsabilidade por
todas as atividades, registros e operacdes realizadas sob a sua conta. Para preservar a
integridade do ambiente, é terminantemente proibido o compartilhamento de senhas ou
credenciais entre funcionarios e prestadores de servicos, sendo igualmente vedado solicitar,
divulgar ou fornecer a senha a terceiros sob qualquer pretexto ou justificativa.

Visando manter um ambiente protegido contra acessos nao autorizados, as credenciais devem
obedecer a critérios especificos de formacgdo estrutural e necessitam ser alteradas
obrigatoriamente em periodos pré-estabelecidos. Como medida preventiva adicional, contas
que nao forem utilizadas por um longo periodo ou que apresentarem falhas consecutivas e
suspeitas de digitacdo serdo automaticamente bloqueadas pelo sistema. As regras técnicas
de complexidade, bem como os procedimentos sistémicos e centralizados para o primeiro
acesso, troca e desbloqueio seguro de usudrios, encontram-se detalhados no normativo
interno especifico de Senhas de Acesso a Rede Corporativa, que atua em estrita conformidade
e de forma vinculada a esta Politica, que atua de forma complementar e vinculada a esta
Politica por meio do manual de procedimentos MP-0506 Senhas de acesso a rede corporativa.

2.25.Senhas de Acesso a Rede Corporativa

Em conformidade com os requisitos de seguranga adicionais para participantes de Sistemas
do Mercado Financeiro (SMF), a Instituicdo utiliza seus controles de criptografia (POL-0035
Politica de Criptografia, monitoramento de logs (MP-529 Gestdo de Registro de Logs) e gestdo
de incidentes (MP-0222 Plano e Agao de Resposta a Incidentes de Seguranga) para prevenir,
detectar e responder especificamente a tentativas de fraude nessas conexdes. Este processo
fundamenta-se na analise de comportamentos an6malos e na garantia da integridade das
mensagens transacionadas, assegurando que as operagbes junto ao SMF ocorram em
ambiente controlado e resiliente a fraudes.
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2.26.Pentest e Teste de Vulnerabilidade

O processo de realizagdo de testes de penetracao (pentest) e avaliagdes de vulnerabilidade
tem como objetivo principal garantir a seguranga, a estabilidade e a resiliéncia dos aplicativos,
sistemas e infraestrutura do Grupo Mercantil. Essa pratica busca identificar, avaliar e corrigir
preventivamente eventuais fragilidades antes que possam ser exploradas por agentes
maliciosos, minimizando o risco de indisponibilidade ou comprometimento dos servigos. Em
estrita conformidade com as exigéncias regulatérias do Banco Central do Brasil, a execucao
periddica de testes de intrusdo é obrigatéria e deve ser conduzida de forma a garantir a total
independéncia e imparcialidade dos resultados, exigéncia que pode ser cumprida por meio da
contratacao de empresas externas especializadas.

Como diretriz geral de segurancga, as avaliacdes devem contemplar os componentes internos
e externos do ambiente computacional e ocorrer nao apenas de maneira programada, mas
também de forma proativa sempre que houver mudancas significativas, como o langamento
de novas funcionalidades, refatoracao de cddigos ou alteracdes na infraestrutura exposta a
internet. Todas as vulnerabilidades descobertas durante os testes sdo tratadas com o mais
alto grau de confidencialidade e submetidas a uma rigorosa classificacdo de risco. Essa
classificacao orienta a prioridade das medidas de correcao e remediagao por parte das equipes
responsaveis. As regras pormenorizadas sobre o escopo das avaliacdes, prazos para correcao
de falhas e as modalidades de testes aplicaveis encontram-se estabelecidas no normativo
interno especifico de Pentest e Teste de Vulnerabilidade, que atua de forma complementar e
vinculada a esta Politica, que por meio do manual de procedimentos MP-0521 - Pentest e
Teste de Vulnerabilidade.

2.26.1. Plano Simulado de Ataques Ciberneticos

O Grupo Mercantil, detalhando as estratégias e procedimentos para testar a resiliéncia
tecnolodgica de suas empresas. O documento organiza um cronograma de testes de invasdo,
simulacbes de phishing e exercicios de crise, conhecidos como "War Games", visando
identificar vulnerabilidades e aprimorar a capacidade de resposta da equipe. A estrutura
define responsabilidades especificas para as areas de infraestrutura e seguranca, além de
estipular prazos rigorosos para a correcao de falhas baseados em sua criticidade. O propdsito
central é fortalecer a cultura de seguranca digital e garantir a protecdo dos dados
institucionais por meio de uma avaliagdo continua e técnica de possiveis ameacgas, que esta
vinculado a essa politica por meio da MP-0602 Plano Simulado de Ataques Ciberneticos.

2.27.Gestao de Vulnerabilidades e Patch Management

Em conformidade com os requisitos de seguranca de um ambiente tecnoldgico, o processo de
Gestdao de Vulnerabilidades e Patch Management tem como objetivo principal garantir a
seguranca, a protecao de dados e a integridade de todos os sistemas de informacgdo e ativos
tecnolodgicos do Grupo Mercantil contra ameacas e ataques cibernéticos crescentes. A adogao
continua desta pratica visa identificar, classificar e corrigir proativamente eventuais falhas
sistémicas presentes em sistemas operacionais, aplicativos, bancos de dados e equipamentos
de rede, independentemente de estarem localizados fisicamente na instituicdo, na nuvem ou
em dispositivos moveis.
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Como diretriz geral de seguranga, todas as vulnerabilidades identificadas no ambiente
corporativo por meio de varreduras devem ser rigorosamente avaliadas e priorizadas com
base em padrdoes de mercado que mensuram a severidade, a facilidade de exploragdo e o
impacto potencial para a confidencialidade e disponibilidade do negdcio. Essa classificagdo de
criticidade dita a urgéncia e os prazos exigidos para a aplicacdo das correcdes (patches)
aplicaveis.

A conducdo desse processo é colaborativa e continua: cabe a area de Seguranca Cibernética
o0 monitoramento, a identificacdo e a priorizagdo dos riscos, enquanto as equipes de
Infraestrutura e Processamento sdo responsaveis por garantir o funcionamento das
ferramentas de distribuicdo, realizar testes prévios de compatibilidade e operacionalizar a
aplicagao segura das atualizacdes nos ambientes de producdo. Adicionalmente, todo o ciclo
deve prever planos de reversao em caso de falhas (rollback) e ser documentado por meio de
relatérios periddicos, garantindo a rapida mitigacdo e a minimizacdo do tempo em que os
sistemas ficam expostos. As matrizes detalhadas de niveis de risco, prazos de atendimento
(SLA) esperados e métricas de avaliacdo encontram-se estabelecidas no normativo interno
especifico de Gestdo de Vulnerabilidades e Patch Management, que atua de forma
complementar e vinculada a esta Politica por meio do manual de procedimentos MP-0523 -
Gestdo de Vulnerabilidades e Patch Management

2.28. Acesso Remoto a Rede Corporativa do Grupo Mercantil

O processo de gerenciamento de acesso remoto tem como objetivo principal estabelecer as
diretrizes e os controles para a conexdo segura aos recursos tecnoldgicos e infraestrutura
interna do Grupo Mercantil a partir de ambientes externos. Esta modalidade de conexdo é
disponibilizada exclusivamente para fins profissionais, sendo permitida apenas quando a
natureza das atividades do colaborador, terceiro ou parceiro de negocio de fato exigir esse
recurso. Como regra geral de seguranca, a habilitacdo de qualquer acesso remoto nao é
automatica; ela requer uma solicitacdo formal, aprovagdo prévia conjunta das areas gestoras
e de seguranca, e a concordancia formal por meio da assinatura de um termo de
responsabilidade.

Para garantir a protecdo continua do ambiente cibernético da instituicdo, os acessos
concedidos sdo submetidos a um monitoramento ativo e continuo. Conexdes realizadas em
horarios noturnos, finais de semana ou feriados sdo automaticamente classificadas como
eventos atipicos e tratadas com prioridade alta pelas equipes de seguranga. Além disso, como
mecanismo de controle de privilégios, todos os acessos remotos devem ser recertificados
anualmente pelos gestores solicitantes, que atestam a real necessidade de manutencdo do
recurso. O acesso deve ser blogueado ou imediatamente revogado em casos de desligamento,
mudanga funcional, afastamento ou quando a justificativa inicial do uso deixar de existir. Para
fins de rastreabilidade e auditoria, todos os registros e trilhas das conexdes sdo armazenados
de forma segura pelo periodo minimo de cinco anos. Os critérios pormenorizados de
aprovacao, modalidades de conexdo aceitas e as ferramentas homologadas encontram-se
estabelecidos no normativo interno especifico de Acesso Remoto a Rede Corporativa, que atua
de forma inseparavel e estritamente vinculada a esta Politica por meio do manual de
procedimentos MP-0155 - Acesso Remoto a Rede Corporativa do Grupo Mercantil
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2.29.Plano de Acoes de Respostas a Incidentes

O processo de Plano de AgOes de Respostas a Incidentes tem como objetivo central formalizar
e detalhar as diretrizes para a gestdo, mitigacdo e recuperagao diante de crises ou ameacas
envolvendo a seguranca cibernética, a seguranca da informacdo e possiveis vazamentos de
dados pessoais no ambito do Grupo Mercantil. A adocdo rigorosa destas diretrizes visa
interferir o minimo possivel nas operacdes do negdcio, minimizar potenciais consequéncias
aos titulares de dados, proteger as operacOes financeiras e reduzir os custos diretos e
indiretos atrelados a violagOes. Este planejamento preventivo e reativo estabelece um fluxo
corporativo padronizado que orienta de ponta a ponta as equipes responsaveis, cobrindo
desde a identificacdo e notificacdo inicial de um evento anémalo até a fase final de contencao,
recuperacao e aprendizado.

Como diretriz geral de execucao, o tratamento de incidentes deve ocorrer mediante uma
investigacdao imparcial e independente, baseada em evidéncias sélidas e com garantia da
preservacdo de provas digitais por meio de pericia forense. Havendo a confirmagao de um
incidente, um Comité de Crise é estruturado e acionado para assumir a coordenacdo
centralizada da resposta, sendo o responsavel por tomar as decisGes estratégicas de alto nivel
para proteger a instituicdo e seus clientes. E importante ressaltar que a politica institucional
recomenda expressamente a ndo negociacdao ou pagamento a criminosos em casos de pedidos
de resgate de dados (como em ataques de sequestro digital), salvo em situacOes
extremamente atipicas de impacto operacional critico que demandem essa reavaliacdo pela
alta gestao.

Para que a resposta seja proporcional a ameacga, todo incidente de seguranca é
obrigatoriamente categorizado e priorizado com base em seu impacto. A classificacdo leva em
consideracao a natureza e a sensibilidade das informacdes comprometidas, a existéncia de
dados pessoais e a interrupcao gerada nas fungdes criticas do negdécio. Um dos pilares mais
essenciais neste processo € a comunicagdo corporativa: o Grupo Mercantil zela pela
transparéncia e rapidez, possuindo fluxos definidos para notificar tempestivamente todos os
atores necessarios de acordo com a gravidade do cenario. Isso engloba comunicacbes
obrigatorias para os 6rgdos reguladores — como o Banco Central do Brasil, a Autoridade
Nacional de Protecdo de Dados (ANPD) e a Comissao de Valores Mobiliarios (CVM) —, além
de reportes claros aos titulares afetados, investidores, comunidade externa e imprensa.

Finalizadas as etapas criticas de erradicacdo da ameaca e restauracdo validada dos sistemas
afetados, o ciclo de gestdo foca no fortalecimento das defesas e na melhoria continua. A fase
de pés-incidente exige a formulacdao de relatdrios consolidados abordando a causa raiz, os
sistemas impactados e o comportamento das defesas. As licdes aprendidas derivam agoes de
melhoria sistémica, como o ajuste de controles em firewalls, a aplicacdo de correcdes
definitivas e a atualizacdo dos programas de treinamento de conscientizacdo em seguranca
para os colaboradores. Visando manter o estado de alerta e a fluidez desse processo, a
organizacao também exige a realizacdo periddica de simulagdes e exercicios praticos de crise,
garantindo a prontidao das equipes para o mundo real. As definicoes exatas sobre as matrizes
de responsabilidade de cada area, os limites de tempo aceitaveis e os formularios oficiais de
notificacdo regulatoéria estdo documentados no normativo interno especifico do Plano de Agdes
de Respostas a Incidentes, que atua de forma inseparavel a esta Politica por meio do manual
de procedimentos MP-0222 Plano de Agdes de Respostas a Incidentes.
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2.29.1. Checklist de Acoes de Seguranca Cibernetica

O Grupo Mercantil deve padronizar a resposta a incidentes cibernéticos, visando reduzir erros
humanos e garantir a continuidade do negdcio. A estrutura organiza-se cronologicamente em
um checklist de acdes que abrangem os periodos anterior, simultdneo e posterior a um
ataque, detalhando procedimentos de erradicacdo de ameacas e restauracdo de sistemas. O
item deve ser multidisciplinar, integrando respostas técnicas, gerenciais, juridicas e de
comunicagao para mitigar danos de forma holistica. Por fim, deve-se priorizar o aprendizado
organizacional, exigindo a analise de licGes aprendidas e a revisdo de controles para fortalecer

a resiliéncia digital contra futuras vulnerabilidades, que esta vinculado a essa politica por meio
da MP-0558 Checklist de Acoes de Seguranca Cibernetica.

3. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades atinentes a esta Politica estdo distribuidos entre as alcadas
abaixo indicadas:

e Conselho de Administracao ou Diretoria
e Comité de Riscos
e Comité Executivo
e Superintendéncia de Tecnologia
e Geréncia de Seguranca Cibernética e da Informacao
e Geréncia de Processamento
e Geréncia de Marketing
e Geréncia de Risco Operacional e Controles Internos
e Gestores e proprietarios de informacdes
e Todos os colaboradores
e Fornecedores e Prestadores de Servicos
— Garantir o acesso aos dados e as informacdes a serem processados ou
armazenados pela empresa em data center proprio ou na modalidade de

nuvem;

- Garantir a confidencialidade, a integridade, a disponibilidade e a recuperagao
dos dados e das informacgdes processadas ou armazenadas pela empresa;

- Manter-se aderente as certificagOes exigidas para a prestagdo do servico a ser
contratado;
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Disponibilizar ao Banco Mercantil e ao Banco Central do Brasil, quando
solicitados, os relatérios elaborados por empresa de auditoria especializada
independente, relativos aos procedimentos e aos controles utilizados na
prestacdo dos servigos;

Assegurar o provimento de informacgdes e de recursos de gestdo adequados
ao monitoramento dos servigos a serem prestados;

Identificar e segregar os dados das empresas do Grupo Mercantil por meio de
controles fisicos ou ldgicos e estabelecer processo periddico de auditoria e
monitoramento que garantam esta segregacao de dados;

Garantir a qualidade dos controles de acesso voltados a protecao dos dados e
das informacoes;

Adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes do aplicativo, no caso de aplicativos implantados
ou desenvolvidos pela empresa com a utilizacdo de recursos computacionais
da prépria empresa;

Indicar os paises e as regidoes em cada pais onde 0s servigos serdo prestados
e onde os dados serao armazenados, processados e gerenciados;

Adotar medidas de seguranca para a transmissao e armazenamento dos
dados;

Garantir, no caso de extincdo deste contrato, a transferéncia dos dados ao
novo prestador de servigos ou ao Banco Mercantil;

Informar ao Banco Mercantil sobre a subcontratacdo de servicos a serem
fornecidos pela empresa;

Permitir o acesso ao Banco Central do Brasil aos contratos e aos acordos
firmados para prestacdo de servicos, a documentacdo e as informacles
referentes aos servicos prestados, aos dados armazenados e as informacoes
sobre seus processamentos, as codpias de seguranca dos dados e das
informacgbes, bem como aos cdédigos de acesso aos dados e as informagoes
pelo periodo de 5 anos;

Ajustar os processos da empresa caso haja determinagdo do Banco Central
do Brasil;

Manter o Banco Mercantil permanentemente informado sobre eventuais
limitagdes que possam afetar a prestagao dos servigos ou o cumprimento da
legislagdo e da regulamentagdao em vigor.

Auditoria Interna
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4. CONSIDERAGOES FINAIS

Esta Politica deve ser objeto de avaliagdo periédica, com o intuito de que seja continuamente
aprimorada e de esteja sempre atualizada.

Este documento entra em vigor a partir de sua publicacdo, ficando a disposicdo dos érgaos
de fiscalizagdo e supervisao.

|

5. REFERENCIAS NORMATIVAS

Numero/Ano Objetivo

Resolugao CMN 5.274/25 Atualiza o marco de segurancga cibernética para

instituicdes autorizadas pelo Banco Central,
fortalecendo controles, rastreabilidade e gestao
de riscos em nuvem e TI.

Resolugao CMN 4.893/21 Dispbe sobre a politica de seguranca cibernética

e sobre os requisitos para a contratagdo de
servigos de processamento e armazenamento de
dados e de computacdo em nuvem.

Resolucao BCB 85/21 Trata-se dos requisitos para a contratagdo de

servigos de processamento e armazenamento de
dados e de computagdao em nuvem.

Resolucao CVM 35/21, 134/22, | Dispde sobre incidente relevante de seguranca
179/23 e | que afete processos criticos de negdcios, ou
196/23 dados ou informacdes sensiveis, e tenha impacto

significativo sobre os clientes

6. GLOSSARIO

Phishing: Forma de fraude online na qual individuos mal-intencionados tentam
enganar pessoas para obter informacgdes confidenciais, como senhas, niumeros de
cartdo de crédito ou detalhes de conta.Isso geralmente é feito por meio de
mensagens eletronicas, sites falsos ou outras técnicas enganosas que se fazem
passar por entidades confidveis, induzindo as vitimas a revelarem dados pessoais.

Smishing: Forma de ataque de phishing que ocorre por meio de mensagens de
texto (SMS). Os cibercriminosos enviam mensagens fraudulentas, geralmente se
passando por instituigdes legitimas, na tentativa de enganar as vitimas e induzi-
las a fornecer informacgdes confidenciais, clicar em links maliciosos ou realizar
acoes prejudiciais através de seus dispositivos moéveis. O termo "smishing" deriva
da combinacao de "SMS" (Short Message Service) e "phishing".

Vishing: Uma combinacao das palavras "voice" (voz) e "phishing" (pesca), refere-

se a uma pratica de engenharia social em que os criminosos usam técnicas de
manipulacdo por telefone para obter informagoes confidenciais das vitimas.
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—~ABRANGENCIA-

Esta Politica abrange a(s) seguinte(s) empresa(s) do Grupo Mercantil!:

Banco Mercantil de Investimentos S.A.; Banco Mercantil do Brasil S.A.; Bem Aqui -
Administradora e Correta de Seguros, Previdéncia Privada e Correspondente Bancario S.A.;
Domo - Digital Tecnologia S.A.; MBMKTP - Mercantil do Brasil Marketplace e
Empreendimentos Imobilidrios S.A.; Mercantil do Brasil Corretora S.A. - Cambio, Titulos e
Valores Mobilidrios; Mercantil do Brasil Distribuidora S.A. - Titulos e Valores Mobiliarios;
Mercantil Financeira S.A. - Sociedade de Crédito, Financiamento e Investimento

A ciéncia e o cumprimento das diretrizes e regras deste normativo sdo obrigatérios a:

Terceiros (fornecedores, prestadores de servigos, parceiros de negodcio, agentes
intermedidrios e associados, donatarios, patrocinados, acionistas e demais terceiros) das
empresas do Mercantil acima citadas; Todos os colaboradores das empresas do Mercantil
acima citadas (administradores, empregados e estagiarios, independentemente de cargo ou
funcao exercidos)

1 Empresas que compdem o Grupo Mercantil:
Empresas operacionais: MB+, BMI, MC, MD, MF, Domo, Bem Aqui, MBMKTP
Empresas ndo operacionais: Sansa, Macs, Cosefi, e Fundos MB BI e MB FII.
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