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INTRODUCAQ

Cartilha LGPD

Devido ao crescimento significativo da utilizacao de dados
DEsSs0ais e consequentemente dos incidentes de vazamentos,
surgiu a necessidade de regulamentacOes para que 0s dados
fossem usados de forma responsavel e a privacidade dos seus
titulares protegida.

Nesse sentido, foi criada a Lei Federal n° 13.709/2018 - Lei
Geral de Protecao de Dados, conhecida como LGPD. Ela

esta em vigor desde Agosto/2020 e estabelece como as
organizacOes devem coletar, usar e compartilhar os dados
pessoais. Além disso, ela prevé penalidades e grandes impactos
reputacionais se nao for cumprida.

A Lei garante as pessoas o direito de ter livre acesso aos seus
dados, portabilidade, 0posicao a0 USO e a saber a finalidade
dos tratamentos aos seus dados. Sendo assim, a LGPD seqgue
0S principios de transparéncia, necessidade, minimizacao e
seguranca, desde o inicio até o fim do uso dos dados.




BREVE
HISTORICO

LGPD Lei 13.709/2018 LGPD entra em vigor
2014 (PL submetido a Camara) 2018 18/08/2020 2021
Marco Civil da Internet 2016 LGPD - Aprovacao na 2020 LGPD - sangoes

Camara e no Senado administrativas
| ’ 01/08/21
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PRINCIPAIS
PERSONAGENS.

Titular: E toda pessoa natural identificada ou
identificavel, que tem 0s seus dados tratados por
qualquer empresa publica ou privada. Pode ser um
cliente, ex-cliente, cliente prospect, colaborador,
ex-colaborador, terceiro, etc.

Controlador: E a pessoa fisica ou juridica, do
setor publico ou privado, que realiza o tratamento
de dados O controlador tem a responsabilidade
de tomar as decisdes sobre como vai ser feito o
tratamento dos dados do titular.

Operador: E uma pessoa fisica ou juridica que
realiza o tratamento de dados em nome do
controlador, porém sem autonomia para tomadas
de decisao sobre como trata-los.

DPO: Pessoa indicada pelo controlador para atuar

como canal de comunicacao entre o controlador e
a ANPD.

ANPD: A Autoridade Nacional de Protecao de
Dados (ANPD) é o 6rgdo da administragdo publica,
vinculado ao Governo Federal, responsavel por
zelar, implementar e fiscalizar o cumprimento da
Lei Geral de Protecao de Dados no Brasil.

Cabe a ANPD elaborar diretrizes para a politica
nacional de protecao de dados, assim como
fiscalizar e aplicar sancées em caso de tratamento
de dados realizados em descumprimento 3
legislacao de protecao de dados.




CONCEITO DE
DADOS PESSOAIS

E DADOS PESSOAIS
SENSIVEIS

Mas, afinal, o que sao dados? Todos os dias, cedemos dados
pessoais para utilizar servicos, usar aplicativos, acessar redes
SOcCiais ou até para obter acesso temporario a internet. Tudo
ISSO pode parecer “de graca’, mas, na verdade, trocamaos as
nossas informacoes pelo acesso a novas informacoes.

E importante ressaltar que a diferenca entre os tipos de dados
esta relacionada a informacao que cada um deles pode carregar
e 30 que pode ser feito com esses dados.

Cartilha LGPD

Dados pessoais: S30 todas as informacoes
que podem identificar uma pessoa direta ou
indiretamente. Exemplos: nome, documentos
pessoais, telefone, data de nascimento

e endereco, entre outros.

Dados sensiveis: S30 dados que podem
revelar aspectos da intimidade de uma pessos,
que a depender do modo como sao utilizados,
podem gerar alguma discriminacdo. Exemplos:
religido, origem racial ou étnica, filiacao 3
sindicato, dados referentes a salde, vida
sexual, entre outros.




FIQUE
ATENTOL

Os dados podem ser pequenas
pecinhas de um quebra-cabecs,
gue quando organizados
e processados se tornam
informacoes uteis.
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PRINCIPIOS. & v

E I L E Finalidade Seguranca
&= C
&
o Adequacao Prevencao
A LGPD, estabelece regras com o objetivo de
garantir direitos especificos aos titulares dos dados, e
bem como limitactes e penalidades as empresas /(E W
gue trabalham com essas informacoes. —
Necessidade Nao Discriminacao
O objetivo da lei € dar mais transparéncia aos 66%6
titulares dos dadog e detalhar obrigactes para as I ._I £.09
empresas que realizam esse tratamento. '
Livre Acesso Responsabilizacao e

: : , restacao de contas
Assim, para uma efetiva e adequada atividade de ey

tratamento dos dados pessoais, ou dados pessoais

sensiveis, & necessario respeitar 0s dez principios @ %

existentes na LGPD, Previstos no art. 6° da Lei:

Qualidade Transparéncia
dos Dados
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Finalidade: realizacdo do tratamento
para propaositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas
finalidades;

Adequacao: compatibilidade

do tratamento com as finalidades
informadas ao titular, de acordo com
0 contexto do tratamento;

Necessidade: limitacdo do tratamento
30 MiNiMo Necessario para a
realizacao de suas finalidades, com
abrangéncia dos dados pertinentes,
Proporcionais e Nao excessivos em
relacao as finalidades do tratamento
de dados;

@,

v

I_I_D Livre acesso: garantia aos titulares
— de consulta facilitada e gratuita sobre

a forma e duracao do tratamento,
bem como sobre a integralidade de
seus dados pessoais;

Qualidade dos dados: garantia

a0s titulares de exatidao, clarezs,
relevancia e atualizacao dos dados,
de acordo com a necessidade e para
0 cumprimento da finalidade de seu
tratamento;

Seguranca: utilizacdo de medidas
técnicas e administrativas aptas
3 proteger 0s dados pessoais de
acess0s Nao autorizados e de
situacOes acidentais ou ilicitas

de destruicao, perda, alteracao,
comunicagao ou difusao;

Prevencgao: ado¢cao de medidas para
prevenir a ocorréncia de danos em
virtude do tratamento de dados
pPessoais;

Nao discriminagao: impossibilidade
de realizacdo do tratamento para fins
discriminataorios, ilicitos ou abusivos;

Responsabilizacao e prestacao de
contas: demonstracao, pelo agente,

da adogao de medidas eficazes e
capazes de comprovar a observancia e
0 cumprimento das normas de protecao
de dados pessoais g, inclusive, da
eficacia dessas medidas.

Transparéncia: garantia aos titulares

de informacoes claras, precisas e
facilmente acessiveis sobre a realizacao
do tratamento e os respectivos agentes
de tratamento, observados os segredos
comercial e industrial;




POSSIBILIDADES
DE TRATAMENTO
DOS DADOS

A LGPD definiu ainda, o tratamento como toda operacao
realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliagao

ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao.

Para que os controladores e operadores possam fazer o
tratamento dos dados pessoais, a finalidade pretendida deve se
justificar por uma ou mais das seguintes hipoteses legais:
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Cumprimento de obrigacao legal: Quando ha alguma
lei, ou regulamentacao que obriga o tratamento
daqueles dados, ou nos casos em que recebe uma
notificagdo ou decisao judicial, obrigando-o a dar
certa destinacao a informacao.

Protecao ao Crédito: € uma hipotese legal de
tratamento dos dados visando a protecao do crédito,
OuU Seja, que tem por finalidade a reducado do risco de
inadimpléncia, por exemplo, em casos de concessao
de crédito, realizadas por Instituicoes financeira.

Execucao de contrato ou de diligéncias pré-
contratuais: Quando o titular do dado (o individuo
com que o dado se relaciona) esta envolvido em
contratos, e estes s6 poderao ser executados, ou
seja, concretizados, se 0 dado for tratado.

Exercicio regular de direitos: Quando processos
judiciais, administrativos ou arbitrais s puderem ser
realizados em decorréncia do tratamento do dado.

Consentimento: Manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento
dos seus dados pessoais para uma finalidade determinada.

Protecao da vida: Quando o uso dos dados é importante
para proteger a vida de alguém ou a incolumidade fisica
tanto do titular quanto de terceiros.

Interesses legitimos do controlador ou de terceiro:
Quando ocorrer o tratamento dos dados pessoais para
atender interesses legitimos do controlador ou de
terceiros, nesse caso, sera necessario um teste chamado
Legitimatelnterests Assessment (LIA).

Execucao de politicas publicas: Quando a administragao
pUblica (governo) precisa tratar e usar, de forma
compartilhada, dados necessarios a execucao de politicas
publicas.

Estudos por 6rgao de pesquisa: Quando uma entidade
publica ou privada sem fins lucrativos precisa utilizar dados
para realizar pesquisas cientificas, sempre garantindo o
anonimato dos dados pessoais, 0U Sejg, a utilizacao de
meios técnicos razoaveis e disponiveis para que N30 seja
possivel identificar a quem se refere a informacao.

Tutela da saude: Quando o uso dos dados é importante
para procedimento realizado por profissionais de saUde,
servigcos de saude ou autoridades sanitarias.

1




DIREITOS DE
TITULARES

A LGPD regulamentou um rol de direitos e
garantias aos titulares de dados, que podem
ser obtidos junto ao controlador, a qualquer
momento e mediante requisicao:
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Confirmacao da existéncia de tratamento e acesso aos Dados pessoais;
Correcao dos dados incompletos, inexatos e desatualizados;

Anonimizacao, bloqueio ou eliminagcao de dados desnecessarios, excessivos
Ou tratados em desconformidade com a legislacao;

Portabilidade dos dados;

Informacao a respeito do uso compartilhado de dados pessoais;
Possibilidade de revogacao do consentimento;

Informac0es sobre a possibilidade de ndo fornecimento do consentimento;
Direito de oposicao de processamento;

Direitos relacionados a revisao de decisao automatizada.
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SANCOES
ADMINISTRATIVAS

A LGPD entrou em vigor no dia 18 de setembro de 2020, mas apenas em 1° de agosto de 20271 vao entrar em vigor 0S artigos
relativos as sancg0es administrativas, em caso de descumprimento a Lei.

A partir desta data, sancOes administrativas vao poder ser aplicadas. O vazamento de dados pessoais podera sujeitar o
controlador (e o operador, caso comprovado que ele agiu em desconformidade com a lei) 3 multa de até 2% (dois por cento) do
faturamento anual da empresa, limitada a SO milhGes de reais por infragao.

Além das multas administrativas, o controlador vai estar sujeito a8 adverténcia, multa diaria, publicizacao da infracao, blogueio

dos dados pessoais e/ou eliminacao dos dados pessoais a que se refere a infracao, suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se refere a infracao pelo periodo maximo de 6 meses - prorregavel por igual periodo.

Cartilha LGPD
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CANAIS DE
ATENDIMENTO

O Compromisso do Mercantil do Brasil &€ sempre
agir com transparéncia e responsabilidade no
manuseio dos dados, respeitando a privacidade
dos dados, e garantindo toda seguranca
necessaria para protecao dos dados.

ApOs a leitura da cartilha — LGPD, se voce tiver
duvidas, reclamacbes ou queira exercer 0s
direitos relacionados aos seus dados pessoais,
entre em contato com a gente pelos N0ssos
canais de atendimento:
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Al6, Mercantil - reclamacgoes, cancelamentos,
sugestoes e elogios: 0800 70 70 398 SAC

Ouvidoria - solicitagoes nao solucionadas pelo
atendimento convencional: 0800 70 70 384

Agéncias / Pontos de Atendimento

14



