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1. APRESENTACAO

Esta politica visa evitar e mitigar que dados e informagdes corporativas Mercantil do
Brasil sejam destruidas, modificadas, divulgadas, acessadas de forma indevida, seja
de forma acidental ou intencional.

Estabelecer processos para preservar a integridade, confidencialidade e
disponibilidade das informacdes e dados de propriedade do Mercantil do Brasil.

2. BASE LEGAL

' NGmero/Ano Objetivo
Lei Geral de | 13.709/2018 Tem como principal objetivo proteger os
Protecao de Dados - direitos fundamentais de liberdade e de
LGPD privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
Lei Marco Civil da | 12.965/2014 Estabelece principios, garantias, direitos e
Internet deveres para o uso da internet no Brasil

3. GLOSSARIO DE TERMOS E SIGLAS

o Integridade: Garantir que os dados, informagdes mantenham seu estado
original, seja em repouso ou em transito, para que nao ocorra quaisquer
tipos de alteracoes.

e Confidencialidade: Garantir que os dados, informacdes sejam acessados
somente pelas pessoas que realmente deva ter acesso.

o Disponibilidade: Garantir que os dados, informacdes estejam disponiveis
a qualquer momento, sem quaisquer interrupgcdes ou inacessibilidade.

4. ABRANGENCIA

Esta Politica abrange a(s) seguinte(s) empresa(s) do Mercantil do Brasil:

Banco Mercantil do Brasil S.A. Sim
Mercantil do Brasil Corretora S.A. — Cambio, Titulos e Valores Mobiliarios Sim
Mercantil do Brasil Distribuidora S.A. - Titulos e Valores Mobilidrios Sim
Banco Mercantil de Investimentos S.A. Sim
Mercantil do Brasil Financeira S.A. - Crédito, Financiamento e Investimentos Sim
Domo Digital Tecnologia S.A Sim
Bem Aqui Administradora e Corretora de Seguros, Previdéncia Privada e Sim
Correspondente Bancario S.A.

MBEI - Mercantil do Brasil Marketplace e Empreendimentos Imobilidrios S.A. Sim
MBIA - Mercantil do Brasil Imobilidria e Agronegécio S.A. Sim
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A ciéncia e o cumprimento das diretrizes e regras desta Politica sdo obrigatorios a:

Destinacgao: Aplicavel? ‘

Todos os colaboradores das empresas do MB acima citadas (administradores, X
empregados e estagiarios, independentemente de cargo ou funcdo exercidos)

Apenas colaboradores dos Pontos de Atendimento

Apenas colaboradores da Administracao Central

X OO

Terceiros (fornecedores, prestadores de servicos, parceiros de negdcio,
agentes intermedidrios e associados, donatarios, patrocinados, acionistas e
demais terceiros) das empresas do MB acima citadas

Outros:

O

5. CUMPRIMENTO, SANCOES E PENALIDADES

Todos os funcionarios, parceiros de negdcios e terceiros prestadores de servigos
devem estar cientes da sua responsabilidade pessoal no cumprimento rigoroso da
conduta considerada adequada, conforme prescrito nos Manuais de Procedimentos
de Segurancga da Informacao.

O Banco se reserva o direito de averiguar, tempestivamente, se os funcionarios
cumprem todos os direitos e deveres a eles atribuidos, em decorréncia do uso dos
ativos de Tecnologia da Informacao e demais recursos de propriedade das empresas
do Grupo Mercantil do Brasil.

Em caso de descumprimento da Politica de Seguranca da Informacdo, o Mercantil do
Brasil podera realizar acbes disciplinares, rompimentos contratuais ou outras
medidas consideradas apropriadas, de acordo com a gravidade do ato.
Periodicamente, sdo efetuadas avaliagbes sobre o nivel de aderéncia as normas e aos
procedimentos relativos a Politica de Seguranca da Informacdo e suas diretrizes.

Aos parceiros e terceiros prestadores de servigos serdo encaminhadas copias digitais
da Politica de Seguranga da Informacgao, a fim de que estas sejam repassadas aos
colaboradores que prestam servigos ao Grupo Mercantil do Brasil.

Aos funcionarios, parceiros de negdcios e terceiros prestadores de servicos é vedada
a faculdade de alegar desconhecimento da Politica de Seguranca da Informacgao do
Grupo Mercantil do Brasil.

Cada area ou unidade organizacional do Grupo Mercantil do Brasil devera elaborar e

fazer cumprir as normas de Seguranca da Informacdo aplicaveis aos seus processos
de negdcios, em conformidade com os ditames definidos nesta Politica.

6. PROPRIEDADE DE RECURSOS

e Sdo considerados propriedade das empresas do Grupo Mercantil do Brasil:

- Todo equipamento, peca, periférico ou meio adquirido com recursos
das empresas Mercantil do Brasil;
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— Todo programa e/ou sistema adquirido ou produzido com recursos
das empresas Mercantil do Brasil;

- Todo esquema, diagrama, dispositivo, programa de computador,
sistema ou aplicativo desenvolvido, aperfeicoado ou executado por
empregado ou prestador de servicos de qualquer empresa Mercantil
do Brasil, independentemente do meio de apresentacao e/ou
armazenagem, para o qual tenha sido utilizado pelo menos um dos
seguintes elementos:

> Recursos financeiros das empresas Mercantil do Brasil ou a elas
confiados por terceiros;

> Recursos materiais de propriedade das empresas Mercantil do
Brasil ou sobre os quais elas tenham responsabilidade;

> Recursos humanos remunerados pelas empresas Mercantil do
Brasil durante seu periodo de atividades vinculadas a tarefas e
responsabilidades imputadas no seu exercicio profissional, ou
por elas contratados como prestadores de servicos.

— Dados e informacOes registrados, armazenados e recuperaveis por
guaisquer meios viabilizados pelo emprego dos trés recursos
enumerados na alinea "c" deste paragrafo.

e Sao considerados propriedade de terceiros:

— Todo equipamento, peca ou dispositivo fisico que o terceiro possa
dispor quanto ao uso, a posse e a titularidade;

— Todo programa e/ou sistema que o terceiro possa dispor quanto ao
uso, a posse e a titularidade;

— Toda informacao ou dado registrado, mantido e/ou recuperado por
terceiro.

As informac0es criadas, enviadas, recebidas e armazenadas nos ativos de Tecnologia
da Informacdo que sejam consideradas propriedade do Grupo Mercantil do Brasil sdo
passiveis de monitoramento e auditagem, generalizada ou especifica, nao
caracterizando invasao de privacidade.

As informac0Oes originadas nas condicdes deste documento ndo sao privativas e sao
de interesse Unico e exclusivo das empresas do Grupo Mercantil do Brasil, que pode
inspecionar quaisquer arquivos armazenados nos ativos de Tecnologia, mesmo que
eles ndo estejam em suas dependéncias.

7. PRINCIPIOS

Os principios primordiais da Politica de Seguranca do Grupo Mercantil do Brasil
constituem-se em:

e Proteger as informagbes e os sistemas contra acesso, modificagao,
destruicdo ou divulgagdo ndo autorizados, certificando-se que as
ferramentas e tecnologias adotadas pela empresa estdo a servico de tal
principio;
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e Assegurar que os recursos colocados a disposicao dos funcionarios sejam
utilizados apenas para as finalidades aprovadas pela empresa;

e Garantir a continuidade do processamento das informagdes criticas ao
negocio, seguindo a politica especifica para esse propdsito;

e Cumprir as leis e normas que regulamentam os aspectos de propriedade
intelectual e as atividades do Grupo e seu mercado de atuacdo;

Determinar os mecanismos de Seguranca da Informacdo, balanceando fatores de
risco, tecnologia e custo.

8. DIRETRIZES

8.1. Da Informacgao

Todos os ativos de informacdo devem receber um nivel adequado de protecdo. Toda
informagdo de propriedade do Grupo Mercantil do Brasil é classificada para indicar a
importancia, a propriedade e o nivel de protecao adequado.

Cada uma das informacOes criadas ou derivadas dos processos de negocios ou dos
sistemas de suporte do Mercantil do Brasil sao de propriedade do Grupo e devem ter
sua confidencialidade, integridade e disponibilidade protegidas.

Os recursos de Tecnologia da Informagdao possuem niveis de protecdo compativeis
com a sua importancia estratégica.

Sao adotados controles para prevenir e detectar a introducdo de software malicioso
ou quaisquer outras derivagbes de ataques digitais que possam surgir.

8.2. Da Organizacao e dos Controles Gerais de Seguranca da
Informacgao

A estrutura funcional para gerenciar a seguranca dentro da organizacdo é a
responsavel por iniciar e controlar a implantagdo dos controles especificos, nos quais
sdo estabelecidos, entre outros:

e Manutencdo da seguranca da informacdo, quando a responsabilidade pelo
processamento da informacdo é terceirizada;

e Monitoracdo dos riscos provenientes dos contratos de terceirizacao,
considerando riscos, controles de seguranca e procedimentos para os
sistemas de informacao, rede de computadores e/ou estacdes de trabalho;

e Prevencdo contra danos aos ativos e interrupgfes das atividades do negdcio;

e Protecdo fisica das midias de informagdo e dos sistemas de suporte aos
negdcios;

e Prevencao contra fraudes, perdas, modificagdes ou mau uso de informacgdes

trocadas entre organizacdes ou com clientes, em conformidade com a
legislagao pertinente;
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e Garantia da seguranca da informacdo, quando se utilizam a computagao
movel e os recursos de trabalho remoto. A protecdo requerida deve ser
proporcional aos riscos desta forma especifica de trabalho;

e Manutencdo da segurancga dos recursos de processamento de informacao e
ativos de informacdo organizacionais acessados por prestadores de servico;

e Adocao de controles, de forma a prevenir exposicao, perda, dano ou roubo
de informacdo e de recursos de processamento da informacao;

e Uso de criptografia para proteger a confidencialidade, autenticidade e
integridade das informacgdes;

e Garantia de que a seguranca seja parte integrante dos sistemas de
informacdo. Deve ser assegurado que todos os requisitos de seguranca,
incluindo a necessidade de acordos de contingéncia, sejam identificados na
fase de levantamento de requisitos de um projeto e justificados, acordados
e documentados como parte do estudo de caso de um negdcio para um
sistema de informacao;

e Prevencdo a perda, modificacdo ou ao uso impréprio de dados do usuario,
nos sistemas de aplicagdes. Esses controles devem ser implementados na
forma de trilhas de auditoria ou registro de atividades;

e Prevencdo a acessos ndo autorizados e estabelecimento de procedimentos
rigidos de controle de concessdo de direitos de acesso aos sistemas de
informacgdo de negdcios, aos sistemas operacionais, a rede de comunicagao
de dados, aos ambientes de desenvolvimento e de suporte do ambiente
tecnoldgico, aos servigos de canais e aos arquivos dos sistemas;

e Acompanhamento das atividades e dos acessos nao autorizados a sistemas
aplicativos, sistemas operacionais e rede de comunicacdo de dados interna
e externa. Faz-se necessario que os sistemas sejam monitorados, a fim de
detectar divergéncias entre a politica de controle de acesso e os registros de
eventos monitorados, fornecendo evidéncias no caso de incidentes de
seguranca;

e Realizagdo de testes de vulnerabilidade nos sites e aplicagbes moveis
disponibilizadas na Internet para clientes e parceiros de negdcios.

8.3. Da Contingéncia e Continuidade de Negoécios

O gerenciamento das redes interna e externa de comunicacao de dados tem como
premissa a garantia da salvaguarda das informacdes na rede, a protecdo da
infraestrutura de suporte e o desempenho e a disponibilidade da informacao.

Os recursos e as instalagdes de processamento de informagdes criticas do negdcio
sdao mantidos em areas seguras e padronizadas, a fim de evitar acesso ndo
autorizado, dano e/ou interferéncia nas informacdes e instalagdes do Grupo.

Os dispositivos destinados a protecdo das instalagdes fisicas corporativas servem,
também, como alternativas para contingéncias, em todos os segmentos vitais do
negocio. As atividades do negdcio, os processos criticos e os equipamentos sdo
protegidos contra interrupgdes das atividades, sejam elas decorrentes de falhas,
crises ou desastres.
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Sao estabelecidos procedimentos de execucdo, retengao e salvaguarda de recursos,
para viabilizar a restauragdo do ambiente em tempo habil, conforme definido na
estratégia de contingéncia para todos os niveis de processos considerados criticos.

Todo ambiente de contingéncia contemplado deve garantir sua permanente
funcionalidade por meio de planos periddicos de simulagao.

8.4. Da Conformidade

O projeto, a operagcao, o uso e a gestao dos sistemas de informagdao do Grupo
Mercantil do Brasil deverdao estar em conformidade com os requisitos legais, sendo
vedada a violacdao de qualquer lei criminal ou civil, estatuto, regulamentacao,
obrigacdo contratual ou requisito de seguranca.

A atual Politica de Seguranca da Informacdo deve estar sempre em consonancia com
as regulamentacoes federais e aderente a Lei 12.965, denominada Marco Civil da
Internet.

8.5. Da Seguranca em Recursos Humanos

Assegurar que o0s usuarios estejam cientes de suas responsabilidades, para a
manutencdo efetiva dos controles de acesso, considerando, particularmente, o uso
de senhas e a seguranca de seus equipamentos.

Reduzir os riscos de erro humano, roubo, fraude ou uso indevido das instalagoes,
assegurando que as responsabilidades com a seguranca sejam atribuidas na fase de
recrutamento, incluidas em contratos e monitoradas durante a vigéncia de cada
contrato de trabalho.

Assegurar que 0s usuarios estejam cientes das possiveis ameacas tecnolodgicas e do
risco do uso indevido de suas credenciais ou informacdes durante a execugdao normal
do seu trabalho. Os usuarios sdo treinados quanto aos procedimentos de seguranga
tecnoldgica e no uso correto das instalagdes de processamento da informagdo, de
forma a minimizar possiveis riscos de seguranca.

8.6. Dos Incidentes de Seguranga

Todos os funcionarios, conhecendo qualquer ato ilicito decorrente de falha no
esquema de seguranca adotado pelo Banco, devem notificar, exclusivamente, a area
gestora de Seguranca da Informacado, via telefone ou enviando um e-mail para
evidencia@mercantil.com.br.

Todos os incidentes de seguranca deverdao ter o seu registro efetivado,
imediatamente, através do aplicativo de Gestdo de Incidentes, sendo a area
demandante notificada da abertura e do fechamento via e-mail.

8.7. Da Gestao de Ativos de Informacao

Manter a protecdo adequada dos ativos de informacdo da organizacdao. Todos os
principais ativos de informacdo, sejam sistemas e processos de negdcios ou
informagdes eletrOnicas, sdao, periodicamente, inventariados e relacionados em
sistema proprio, além de possuirem, também, um proprietario responsavel na area
de negocios, o qual devera deliberar sobre acessos e quaisquer outros itens que
envolvam o uso ou manuseio dos mesmos.
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8.8. Da Seguranca Fisica e do Ambiente

Sao prevenidos o acesso nao autorizado, o dano e a interferéncia nas informagoes e
nas instalagoes fisicas da organizacdo.

Os recursos e as instalacdes de processamento de informacdes criticas ou sensiveis

do negbcio sdo mantidos em areas seguras, protegidas por um perimetro de
seguranca definido, com barreiras de seguranga apropriadas e controle de acesso.

8.9. Do Gerenciamento de Operacoes e Comunicacoes

Deve-se garantir a salvaguarda das informacfes na rede e a protecao da
infraestrutura de suporte. O gerenciamento de seguranca de rede que se estenda
além dos limites fisicos da organizagao requer particular atencao.

E importante que os procedimentos e informagdes operacionais estejam bem

definidos, a fim de garantir que os recursos de processamento da informagcao sejam
operados de forma segura e correta.

8.10.Da Aquisicao, do Desenvolvimento e da Manutencao de
Sistemas de Informacao

O planejamento e a formalizacdo do aceite de operacao dos sistemas sao
fundamentais para minimizar o risco de falhas nos mesmos e sao parte integrante
dos processos ao qual o mesmo esteja inserido. Projecdes de demanda de recursos
e de carga de maquina futura devem ser feitas para reduzir o risco de sobrecarga
dos sistemas.

E fundamental garantir que a aquisicdo e o desenvolvimento de sistemas estejam

plenamente alinhados com os objetivos de negdcios da Instituigdo, quanto aos seus
requisitos de negdcios e de seguranga e quanto ao prazo de implantacéo.

9. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades atinentes a esta Politica estdo distribuidos entre as
algadas abaixo indicadas:

e Vice-Presidéncia de Produtos, Tecnologia e Servigos;
e Geréncia de Seguranca Cibernética e Informacao;

e Todos os colaboradores;

e Terceiros:

— Ter ciéncia e pautar sua atuacdo conforme regras e diretrizes
estabelecidas nesta Politica;
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10. CONSIDERAGOES FINAIS

Esta Politica deve ser objeto de avaliagdo minima a cada dois anos, com o intuito
de que seja continuamente aprimorada e de esteja sempre atualizada.

Este documento entra em vigor a partir de sua publicacdo, ficando a disposicdo dos
orgdos de fiscalizagao e supervisdo.
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