COMO SE

RIRIENVIEINIITR

CONTRA GOLPES

BANCO

M-ERCANTIL

Fique ligado DDQ'D
ptdpfdd e proteja-




Banco Mercantil Dicas de Seguranca

BINSISRIOSSS.

QUE A INTERNET FACILITA MUITO O NOSSO DIA A DIA,
NINGUEM DUVIDA. TRANSACOES BANCARIAS, CONVERSAS
E INTERACOES, REDES SOCIAIS, PESQUISAS, MENSAGENS E
MUITO MAIS.

SE FICAMOS SEM ALGUM TIPO DE ACESSO PARECE ATE QUE A
VIDA PARA, NAO E? MAS TAMBEM EXISTE O OUTRO LADO: AS
ARMADILHAS QUE PODEM NOS TRAZER PREJUIZ0OS, SEJAM
FINANCEIROS, DE COMUNICAGCAO E RISCO A PROTECAO DOS
NOSSOS DADOS E INFORMACOES.,

PREPARAMOS ESTE GUIA PARA QUE VOCE CONHEGCA HABITOS
SIMPLES DO DIA A DIA QUE VAO TRAZER MAIS SEGURANCA
E DICAS DE PREVENCAO CONTRA 0S PRINCIPAIS GOLPES
PRATICADOS NA ATUALIDADE.

PARA O BANCO MERCANTIL,
SUA SEGURANCA E A NOSSA PRIORIDADE.

DUICIAYG
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HABITOS &,
SEGURANCA

7 Nao forneca informacdes pessoais ou de conta a qualquer pessoa.

2 Nao acesse o site bancomercantil.com.br por meio de um link suspeito ou de
um site de terceiros.

7 Desconfie se vocé receber um e-mail ou SMS com links. Nao clique no link.

7 Desconfie de mensagens ou ligagdes de nimeros desconhecidos ou suspeitos. Se
vocé receber uma ligacdo ou mensagem de alguém se passando pelo Mercantil,
desligue imediatamente e entre em contato conosco para verificar a legitimidade
da solicitacao.

7 Habilite a confirmacdo em duas etapas em seu aparelho e jamais envie cédigos
recebidos por SMS ou senhas para qualquer pessoa.

7 Mantenha seu software de seguranca atualizado, incluindo o antivirus.
Isso ajudara a proteger o seu computador de ameacas de virus (malware).

2 Sempre baixe aplicativos nas lojas oficiais, ndo baixe através de fontes duvidosas.

7 Nao forneca permissao para que aplicativos acessem informacdes confidenciais
ou sensiveis em seu dispositivo, como senhas, fotos ou dados financeiros.

2 Confira sempre o destinatario no momento de realizar uma transferéncia e nao
realize transferéncias para empresas e pessoas fisicas desconhecidas.

4 /WMN+



Banco Mercantil Dicas de Seguranca

7 Se vocé receber um boleto inesperado, confira todas as informacgdes ali presentes,
como banco de destino, valor, data de vencimento e demais dados.

7 Se voceé suspeitar de uma fraude ou tiver alguma duvida sobre a seguranca de sua
conta, entre em contato imediatamente conosco pelo numero de atendimento
ao cliente ou pelo chat online disponivel em nosso site.

7 Nao acredite em ofertas de emprego que chegam por desconhecidos pelo
WhatsApp. As empresas possuem canais oficiais para envio de curriculos
e divulgacao das suas vagas, como site ou mesmo a rede social profissional
LinkedIn.

2 0 Banco nao envia funcionarios a residéncia de clientes;

2 Em caso de perda, roubo, extravio ou defeito do cartao, o cliente devera entrar,
IMEDIATAMENTE, em contato com o Mercantil.

7 Sempre que necessario, o cliente deve se dirigir a uma agéncia do Mercantil e
solicitar ajuda a um funcionario identificado por cracha.

7 Lembre-se de que a seguranca de suas informacdes e de sua conta é de sua
responsabilidade. Ao seguir essas dicas, vocé pode ajudar a proteger-se contra
tentativas de fraude.
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LS NG,

Os golpistas através de sites falsos, e-mails ou mensagens realizam ofertas
tentadoras e solicitam que o cliente realize alguma acao, como inserir dados
pessoais, abrir um link ou arquivo ou instalar um programa especifico.

O cliente pensando estar em um ambiente seguro acaba seguindo as instrucées
e caindo no golpe.

COMO SE PREVENIR?

72 Nao clique em links com ofertas muito atrativas
ou que utilizem de senso de urgéncia.

72 Nao instale aplicativos enviados por desconhecidos,
principalmente se for um aplicativo que nao consta na
loja oficial (App Store ou Google Play) do seu dispositivo.

0 Mercantil sé envia SMS com o link do nosso site completo:
bancomercantil.com.br ou links encurtados que comecam com bm.b.br.

Somente esses sé&o verdadeiros, pois tratam-se de mensagens enviadas pelo
Banco Mercantil. Entao, fique atento! Além disso, o Mercantil nunca envia SMS

ou e-mail com link direcionando para paginas que solicitam suas senhas, seu
numero de telefone ou dados pessoais.

6 M+
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B coLPE DA YN

GlERER A1
TEMEFONIGA

COMO ACONTECE?

O cliente recebe uma ligacao por meio de uma central telefénica falsa, replicando
0s numeros do nosso canal de atendimento. Os golpistas se identificam como

funcionario do Mercantil e simulam o atendimento confirmando informacées
pessoais do cliente (obtidos na internet) e utilizando gravagdes para aumentar
a confianca.

Muitas vezes os golpistas solicitam atualizacdes de sistemas, senhas e/ou
liberacdo de equipamentos. Além disso, normalmente informam sites falsos
para induzir o cliente a digitar seus dados de acesso a conta.

COMO SE PREVENIR?

72 Nunca informe ou digite os dados e a senha do seu cartédo e conta pelo
telefone. O Mercantil nunca entra em contato com os clientes para
solicitar numero e senha do cartao.

72 Nao compartilhe ou fale sua senha de acesso do Banco.

7 Na duvida, desligue a ligacao e ligue novamente para o banco de um outro
aparelho telefonico.Se vocé suspeitar de que um aplicativo foi instalado
sem a sua autorizacao, remova-o imediatamente e entre em contato
conosco ou com o suporte técnico do seu dispositivo para obter ajuda.

72 Nao baixe aplicativos de fontes duvidosas ou de links suspeitos.
Sempre verifique a reputacao do aplicativo e as avaliacdes de
outros usuarios antes de baixa-lo.

72 Nas configuragdes de seguranca do dispositivo bloqueie a instalacéao
de aplicativos de fontes desconhecidas. Nao forneca permissao para
gue aplicativos acessem informacdes confidenciais ou sensiveis em
seu dispositivo, como senhas, fotos ou dados financeiros.
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GOLPE DO

WHATLSAPP

Golpistas estdo entrando em contato pelo Zap,
fingindo ser o banco e pedindo informacoes e

v pagamentos/transferéncias de dinheiro.
Sempre surgem novos golpes desse tipo para fazer
novas vitimas. Entenda como ele acontece e fique
r é de olho para que ndo aconteca com vocé.

COMO ACONTECE?

Os golpistas fingem ser a Mel (Atendente Virtual do Banco Mercantil) e entram
em contato por mensagens ou ligagées no Whatsapp falando sobre erros no
sistema, oferecendo servicos gratuitos ou pedindo informacdes sigilosas como
numero de cartdo e senha.

Depois disso, eles pedem que vocé confirme o niumero do cédigo de verificacao
do Whatsapp que é enviado por SMS. Com este numero, o golpista consegue
acesso a sua conta do Zap e pode ver todas as suas informacdes como contatos,
suas conversas e grupos que voceé faz parte.

A partir dai, o fraudador pode entrar em contato com seus familiares e amigos
fingindo ser vocé para pedir dinheiro por meio de transferéncias bancarias.

COMO SE PREVENIR?

72 Sempre suspeite de informacgdes que forem enviadas
em nome do banco e nunca informe cddigos do Whatsapp.

Perfil oficial do Mercantil no Whatsapp s6 tem um: quando for conversar, clique
no nome do contato e compare as informagdes. O Mercantil nao faz ligacoes
pedindo dinheiro antecipado ou cédigos de mensagens (SMS).
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X coLPE Do [IYRY

MONREOBI1CaYs

0 golpista liga para o telefone do cliente se passando por funcionario do Mercantil
alegando que o cartao do cliente foi clonado.

Normalmente informam compras que o cliente ndo realizou e o orientam a
ligar para a Central de Atendimento, nesse momento a ligacéao é supostamente
encerrada, porém os golpistas continuam na linha simulando o atendimento
novamente e solicitando dados e senha do cartao.

Apos o cliente informar os dados, ele é orientado a entregar o cartao cortado ao
meio para um motoboy que ira até a sua residéncia busca-lo.

Neem@©

pesconhecido

COMO SE PREVENIR?

72 Nao entregue seu cartao a ninguém, mesmo que ele esteja
quebrado. O Mercantil ndo envia motoboy para recolhimento
de cartao.

Caso desconfie da ligacao, desligue o telefone e ligue para um dos niumeros
do nosso canal de atendimento, de preferéncia utilizando outro niumero de
telefone, pois a linha de telefone onde recebeu o contato pode estar “presa”
com o golpista.
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HcoLPE DA [MAQUININHA
IUIEIBIRVATDIA

0 golpe acontece principalmente em servicos de entrega de comida por delivery.

O golpista cobra um valor maior do que seria o pagamento utilizando uma
maquininha de cartdo com o visor quebrado ou danificado.

COMO SE PREVENIR?

72 Prefira pagar diretamente pelos aplicativos de entrega.
72 Suspeite de cobrancas adicionais no momento da entrega.

72 Nao aceite realizar pagamentos em maquininhas com
visor quebrado ou danificado.

2 Ative o servico de SMS para receber notificacées de pagamentos.

3 GOLPE DO

CADASTRAMENTOP ’x

COMO ACONTECE?

Golpistas fingem ser de instituicdes financeiras para solicitar um suposto cadastro
da chave Pix em sites falsos.

COMO SE PREVENIR?

Desconfie de links recebidos por e-mail, SMS ou WhatsApp com convites
para cadastramento de suas chaves Pix. Cadastre suas chaves nos canais

oficiais do Banco. Nao faca transacdes a pedido de terceiros para suposto
teste de suas chaves.

Nao compartilhe codigos de verificagcao recebidos por e-mail ou SMS no
momento do cadastro das chaves Pix. Cadastre sua chave aleatdria caso
vocé nao esteja seguro de fornecer seus dados de CPF, telefone ou e-mail
ao receber um pagamento Pix.
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GOLPE DO

CANCELAMENTO

COMO ACONTECE?

O golpista, a partir de uma engenharia social, consegue os dados e documentos
do cliente e realiza um empréstimo em seu nome.

Quando o dinheiro cai na conta do cliente, o golpista entra em contato com o
mesmo alegando que o crédito foi um engano e pedindo para o cliente realizar
um Pix de devolucao do valor. Posteriormente o cliente percebe que caiu em
um golpe.

COMO SE PREVENIR?

Sempre verifique se vocé esta falando com uma empresa e fique
atento com links recebidos pois podem ser sites falsos ou virus.

Nao forneca informacgdes pessoais ou de conta a qualquer pessoa.
0 Mercantil nunca lhe pedira sua senha ou informacoées de conta
por e-mail ou telefone.

Nao compartilhe dados pessoais em redes sociais.

Desconfie de mensagens ou ligagdes de numeros desconhecidos
ou suspeitos.

Se voceé receber uma ligagcdo ou mensagem de alguém se passando
pelo Mercantil, ndo fornega informacdes pessoais ou de conta e entre
em contato com o banco pelo numero de atendimento ao cliente para
verificar a legitimidade da solicitacao.

Caso desconfie da ligacao, desligue o telefone e ligue para um dos numeros
do nosso canal de atendimento, de preferéncia utilizando outro niumero de
telefone, pois a linha de telefone onde recebeu o contato pode estar “presa”
com o golpista.

Caso vocé queira cancelar um empréstimo que desconhece a contratacao,
o cancelamento devera ser solicitado diretamente ao seu gerente ou nos
canais oficiais de atendimento do Mercantil.

1 M+
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O golpista troca as informacées do boleto, fazendo com que o valor pago caia
em uma conta movimentada por ele. Isso acontece tanto com fichas enviadas
pelos Correios quanto pela internet.

COMO SE PREVENIR?

72 Sempre conferir as informacdes no boleto, como valor, nome do beneficiario
e cbédigo do banco.

72 Os trés primeiros digitos do cddigo de barras sempre indicam o banco
emissor do boleto. Se for emitir uma 2® via do boleto, confira, antes de pagar,
se 0 codigo do banco é o mesmo da via original. Se for diferente, nao utilize
esse boleto para pagamento.

12 M+
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EMPRESTIMO

B coLPEDO

QIUIIYAIDIO,

COMO ACONTECE?

0 golpista liga para um cliente que possui um empréstimo consignado e oferece
um valor abaixo do saldo devedor do cliente para a quitacéo da divida.

COMO SE PREVENIR?

2

Sempre verifigue se vocé esta falando com uma empresa e fique atento
com links recebidos pois podem ser sites falsos ou virus.

Nao forneca informacgdes pessoais ou de conta a qualquer pessoa.

0 Mercantil nunca lhe pedira sua senha ou informacées de conta por
e-mail ou telefone.

Nao compartilhe dados pessoais em redes sociais.

Desconfie de mensagens ou ligacdes de numeros desconhecidos ou
suspeitos. Se vocé receber uma ligacao ou mensagem de alguém se
passando pelo Mercantil, ndo forneca informacdes pessoais ou de conta
e entre em contato com o banco pelo nimero de atendimento ao cliente
para verificar a legitimidade da solicitacao.

Caso desconfie da ligacao, desligue o telefone e ligue para um dos
numeros do nosso canal de atendimento, de preferéncia utilizando outro
numero de telefone, pois a linha de telefone onde recebeu o contato pode
estar “presa” com o golpista.
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BJcoLPE DO

FaLsol
EMIBIRESYRIMIO,

COMO ACONTECE?

O golpista faz um anuncio em sites, distribui folhetos na rua ou até telefona
para os clientes, oferecendo um empréstimo em condi¢cées muito facilitadas
e tentadoras. Quando o cliente se interessa, fala que é necessario pagar uma

comissao, uma taxa, um seguro ou um imposto, antes que o valor do empréstimo
seja liberado.

Quando o cliente deposita essa “taxa” na conta indicada, o criminoso retira o
dinheiro e desaparece!

COMO SE PREVENIR?

72 Empréstimos com taxas muito baixas, sem avalista ou para pessoas com
nome negativado devem ser muito bem avaliados.

72 Nao faca transferéncias para empresas e nem pessoas fisicas
desconhecidas, nenhuma instituicdo solicita transferéncia de dinheiro para
liberacdo de empréstimo.
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GOLPE DA FALSA

tieanEA®

Uma ligacao é realizada para o cliente em nome do banco, e diz que seu cartao foi
ou sera cancelado. Para, supostamente, efetivar o cancelamento ou substituicao
do cartao, o cliente é transferido para o atendimento eletrénico, onde devera
digitar no telefone o nimero do cartao e a senha.

COMO ACONTECE?

Um dispositivo tecnoldgico, preparado para reconhecer os numeros digitados, da
ao golpista as informacodes necessarias para que ele faca saques, empréstimos
e outras fraudes.

COMO SE PREVENIR?

Nunca informe ou digite os dados e a senha do seu cartao pelo telefone.
0 Banco Mercantil nunca entra em contato com os clientes para solicitar
numero e senha do cartéo.

Sempre que tiver duvidas, chame a nossa equipe.

GOLPE DA

@ﬂbﬂﬁ@ﬂ@ﬂ

COMO ACONTECE?

Ao perceberem um cliente saindo do banco, duas mulheres jogam uma carteira
no chao, para que o cliente possa visualizar e comunica-las que deixaram cair a
tal carteira. Em forma de agradecimento, as mesmas oferecem uma bonificacéo
(presente), e assim levam a vitima até um local para rouba-la.

Caso o cliente ande com as senhas anotadas, as criminosas também aproveitam
para contratar empréstimos pessoais em nome da vitima.

COMO SE PREVENIR?

Ao se deparar com esse tipo de situacao, fique atento e néo pare para
conversar com estranhos. E lembre-se: nunca anote suas senhas junto

com o cartao.
. M+
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EcoLre Do Y]

LEJLAO /3
CARROS

COMO ACONTECE?

Esse é otipo de golpe que se aproveita das pessoas que tém interesse em comprar
um carro novo ou usado com pre¢co mais em conta.

A pratica aumentou em funcao da pandemia da COVID, quando varias atividades
tiveram que se adaptar ao distanciamento e com os leildes nao foi diferente. As
vendas que normalmente aconteciam presencialmente, passaram a ser virtuais,
facilitando a atuacao dos criminosos.

Com o objetivo de passar mais conflanca para os possiveis compradores, 0s
golpistas usam o nome de empresas conhecidas, como o Mercantil, se passando
como vendedor.

COMO SE PREVENIR?

2 Sempre que fizer alguma compra pela internet, seja Ia qual for o valor, s6
pague pelo site se ele tiver um selo de seguranca (um cadeado que fica ao
lado da URL, o endereco do site).

72 Qutra dica: jamais pague taxas, comissdes e arrematacées em nome de
pessoas fisicas ou juridicas diferentes do Leiloeiro Oficial.

Por ultimo, nds apenas participamos de Leildes de Imdveis.
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GOLPE DO

CARTAO /=
DESCO®NTO

COMO ACONTECE?

0 golpista obtém os dados pessoais do cliente na internet e faz uma ligacao
oferecendo cartdo de desconto que supostamente da direito a desconto em
farmacias. Durante o contato é solicitado que o cliente envie um endereco para
gue o suposto atendente va presencialmente realizar a confirmacao dos dados
fornecidos.

O golpista vai até o local informado pelo cliente e alega que para concluir a
solicitacao do cartao ele deve assinar um papel do INSS, fornecer uma cépia
dos seus documentos e tirar uma foto, porém esses procedimentos se referem
a uma contratacao de empréstimo e ndo a um cartao de descontos.

COMO SE PREVENIR?

Sempre verifigue se vocé esta falando com uma
empresa e fique atento com links recebidos pois
podem ser sites falsos ou virus.

Nao forneca informacodes pessoais ou de conta
a qualquer pessoa. 0 Mercantil nunca Ihe pedira
sua senha ou informacgdes de conta por e-mail
ou telefone. Nao compartilhe dados pessoais
em redes sociais.

Se voceé receber uma ligacdo ou mensagem de alguém se passando
pelo Mercantil, ndo forneca informacdes pessoais ou de conta e entre
em contato com o banco pelo numero de atendimento ao cliente para
verificar a legitimidade da solicitacao.

Caso desconfie da ligacao, desligue o telefone e ligue para um dos
numeros do nosso canal de atendimento, de preferéncia utilizando outro
numero de telefone, pois a linha de telefone onde recebeu o contato
pode estar “presa” com o golpista.

17 M+



Banco Mercantil Dicas de Seguranca

T R.0,CYRDIE

CARTOES

O golpista fica de olho na sua senha enquanto vocé usa a maquininha de
pagamento. Depois da transacao, devolvem a vocé um outro cartdo parecido,
mas que nao é o seu.

Abordagens também podem ocorrer a pessoas com dificuldades nos caixas
eletrénicos. O golpista, fingindo auxiliar na transacao, realiza transag¢ées indevidas
nas contas das vitimas, ou observa a digitacdo da sua senha e no final troca o
seu cartao por outro.

COMO SE PREVENIR?

N

N&o entregue o cartdo ao vendedor ao realizar um pagamento.

N

Insira vocé o cartdo na maquininha e o mantenha sempre sob supervisao.
Caso isso ndo aconteca, verifique se o cartao devolvido é realmente o seu.

N

Fique atento a olhares curiosos e verifique se estéa digitando a senha no
campo correto.

N

Nao aceite ajuda de estranhos nos caixas eletrénicos. Em caso de
dificuldades, solicite ajuda de um funcionario do Banco devidamente
identificado ou o auxilio de uma pessoa de confianca.

18 M+



Banco Mercantil Dicas de Seguranca

GOLPE

RGV | )

s VIDA
e POR TELEFONE

COMO ACONTECE?

O golpista liga para o telefone do cliente, passando-se por um funcionario do

INSS e informando que o cliente deve realizar a Prova de Vida online (ou Prova
de Vida Digital).

COMO SE PREVENIR?

72 Nunca forneca seus dados pessoais, ndo informe os dados do seu beneficio
e ndo envie fotos dos seus documentos.

O INSS nao faz contato por telefone para procedimentos de Prova de
Vida. Caso receba esse tipo de ligacao, desligue o telefone e ndo forneca
nenhuma informacao.

COMO FAZER A PROVA DE VIDA?

7 Para realizar a Prova de Vida, vocé pode ir a um de nossos pontos de
atendimento com documento de identificacao, cartdo e senha, ou baixar o
aplicativo Gov.br > clicar em servigcos > selecionar Prova de Vida.

7 Caso opte porir a uma de nossas agéncias, fique atento: a Prova de Vida é
realizada obrigatoriamente em dias uteis e na preseng¢a de um funcionario
do INSS devidamente identificado.

7 Se vocé foi selecionado pelo INSS para a Prova de Vida Digital, saiba que
ela s6 pode ser realizada pelo aplicativo oficial Gov.br.

19 M+
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B GOLPE NO

AUl OASIREINIDINMIEINSTRO,

Os golpistas se identificam como funcionarios do Mercantil e abordam a vitima
dentro da agéncia, mas fora do horario de expediente bancario. Eles ddo instrucoes
para ligar para uma falsa central, alegando que o cartao do cliente ficou travado
na maquina.

2 Ao ser abordado ou solicitar ajuda em um dos nossos pontos de atendimento,
os funcionarios Mercantil sempre estarao identificados com colete com a
marca do banco e cracha:

Se o seu cartao ficar preso no caixa eletrénico, nunca aceite ajuda de
estranhos ou fornecga seus dados a terceiros, especialmente fora do horario
de atendimento da agéncia. Para sua seguranca, siga estas etapas:

Faca o bloqueio do cartdo imediatamente pelo aplicativo Mercantil em
Servicos > Cartdes > Bloqueio > Op¢éo “Perda ou Roubo”, garantindo
gue ninguém mais o utilize (vocé continuara realizando suas transacdes
normalmente pelo aplicativo).

Solicite a 2? via do cartao pelo aplicativo, pelo telefone 0800 2121211 ou
dirija-se a uma agéncia durante o horario comercial.
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18 [JINIBI] FALSO

RRIEISIEINSTRE]

COMO ACONTECE?

Um entregador chega em sua casa com um presente inesperado, mas pede um
pagamento pela entrega. Na primeira tentativa de passar o cartéo, ele informa

gue houve um erro na transacao e solicita que vocé tente novamente. Sem que
voceé perceba, ele coloca um valor mais alto

Além disso, o entregador pede para tirar uma foto sua para comprovar o
recebimento do presente.

COMO SE PREVENIR?

7 0 Mercantil ndo envia motoboys para entregar presentes de aniversario.

7 Se alguém se passar pelo Mercantil e fizer esse tipo de abordagem, nao
forneca informacdes pessoais, fotos ou dados da sua conta.

7 Entre em contato conosco pelo numero de atendimento ao cliente para
verificar a legitimidade da solicitagao.
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Banco Mercantil Dicas de Seguranca

CENTRAL DE ATENDIMENTO
PRODUTOS, SERVICOS E MAIS:

0800 21 21 211

SAC - RECLAMAGOES, CANCELAMENTOS, SUGESTOES,
ELOGIOS E INFORMACOES: 0800 70 70 398

OUVIDORIA - SOLICITAGOES NAO SOLUCIONADAS
PELO ATENDIMENTO CONVENCIONAL: 0800 70 70 384

E. PARA FINALIZAR,

MAIS UMA DICA IMPORTANTE:

COMPARTILHE ESTE GUIA COM TODO MUNDO!

ESSAS INFORMACOES PODEM

AJUDAR NA PREVENCAO DE GOLPES, NA
PROTECAO DE INFORMAGCOES PESSOAIS E
NA SEGURANCA DAS SUAS TRANSACOES.

ADOTE ESSES HABITOS E FIQUE
MAIS SEGURO.
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