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1. APRESENTACAO

A presente Politica é aplicavel a todos que estdo indicados no item “Abrangéncia” deste
documento.

A Politica Institucional do Sistema de Controles Internos do Grupo Mercantil do Brasil é aplicavel
a todos que estdo indicados no item “Abrangéncia” deste documento e objetiva formalizar,
padronizar, aculturar, facilitar e incentivar a adogao de controles internos adequados aos
processos e sistemas inerentes as operacdes realizadas pela Instituicdo. Dessa maneira, este
documento norteia os principios, conceitos, papéis, responsabilidades e procedimentos
relacionados ao tema.

O Sistema de Controles Internos visa proporcionar seguranca razoavel na realizagdo dos
processos da Instituicdo a partir da implementacao de controles internos adequados, com
respeito a realizacdo dos objetivos relacionados a desempenho, informacdo e conformidade.
Neste contexto, a conscientizagdo de todos os niveis da organizacdo quanto ao nivel de risco
presente em suas atividades é importante para melhorar a tomada de decisdes sobre
governanca, estratégia, definicdo de objetivos e operagdes cotidianas, incluindo a avaliagdo
sobre a eficacia e eficiéncia nas operagdes — considerando as analises, formalizagbes e alcance
dos objetivos corporativos e operacionais -, a confiabilidade e integridade das informacdes/
demonstragoes financeiras e o cumprimento de leis e regulamentos internos e externos.

A composicdao do Sistema de Controles Internos visa a integragdao entre diversas esferas da
Instituicdo podendo ser demonstrada conforme diagrama a seguir:

Alta
Administracdo

Controles
Internos
Governanga

N

Outras Sistema de
Areas de Controles Compliance
Controles

Internos

N

Auditoria
Interna

Areas de
Negécio e
Suporte

Um adequado e eficiente Sistema de Controles Internos contribui para o Grupo Mercantil do
Brasil alcancar objetivos estratégicos e a sustentar e melhorar o seu desempenho.
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2. BASE LEGAL

!Resolugéo CMN | 4.968/2021 Dispde sobre os sistemas de controles internos das
instituicdes  financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil. |

Resolucdo CVM 35/2021 Estabelece normas e procedimentos a serem
(alterada observados na intermediacao de operacdes realizadas
pelas com valores mobilidrios em mercados regulamentados
resolucdes de valores mobiliarios e revoga a Deliberacdo CVM n©°
134/2022 e | 105, de 22 de janeiro de 1991, e as Instrugdes CVM n©
179/2023) 51, de 9 de junho de 1986, CVM n° 333, de 6 de abril

de 2000, CVM n© 505, de 27 de setembro de 2011,
Instrucdo CVM n© 526, de 21 de setembro de 2012;
Instrucdo CVM n© 581, de 29 de setembro de 2016;
Instrucdo CVM n° 612, de 21 de agosto de 2019; e
Instrucdo CVM n© 618, de 28 de janeiro de 2020. |

Resolucdo CVM 21/2021 DispOe sobre o exercicio profissional de administragao
(alterada pela | de carteiras de valores mobiliarios e revoga a Instrucao
resolucdo CVM n© 426, de 28 de dezembro de 2005, a Instrucao
179/2023) CVM n° 557, de 27 de janeiro de 2015, a Instrucao CVM

n° 558, de 26 de marco de 2015, a Instrugdao CVM n©
597, de 26 de abril de 2018, a Deliberagdao CVM n© 51,
de 25 de junho de 1987, a Deliberacdao CVM n° 740, de
11 de novembro de 2015 e a Deliberacao CVM n©° 764,
de 4 de abril de 2017.

Resolugdo CMN 4.557/2017 Dispde sobre a estrutura de gerenciamento de riscos e
(alterada a estrutura de gerenciamento de capital.
pelas
resolucdes

4.745/2019 e
5.076/2023)
Circular Bacen 3.978/2020 Dispde sobre a politica, os procedimentos e os
controles internos a serem adotados pelas instituicdoes
autorizadas a funcionar pelo Banco Central do Brasil
visando a prevencao da utilizacdo do sistema financeiro
para a pratica dos crimes de “lavagem” ou ocultagdo
de bens, direitos e valores, de que trata a Lei n©9.613,
de 3 de marco de 1998, e de financiamento do
terrorismo, previsto na Lei n® 13.260, de 16 de margo
de 2016.

Resolucdo CVM 161/2022 Dispde sobre o registro de coordenadores de ofertas
publicas de distribuicdo de valores mobiliarios e sobre
as regras, procedimentos e controles internos a serem
observados na intermediacdo de tais ofertas. |

As bases legais listadas acima possuem como foco o Sistema de Controles Internos e norteiam
seus trabalhos. Contudo a atividade de controles internos se referéncia em todos os normativos
gue regem as atividades da Instituicdo nos diversos processos e/ou areas de negdcio do Grupo.
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3. ABRANGENCIA

Esta Politica se aplica ao Banco Mercantil e as empresas que compdem o Grupo Mercantil. A
ciéncia e o cumprimento das diretrizes e regras aqui estabelecidas sdo obrigatérios a todos os
seus colaboradores e terceiros.

4. GLOSSARIO DE TERMOS E SIGLAS

e COSO - Comité das Organizacoes Patrocinadoras da Comissao Treadway (Committee of
Sponsoring Organizations of the Treadway Commission);

e CRO - Diretor de Risco (Chief Risk Officer);

e RAS - Declaracao de Apetite a Riscos (Risk Appetite Statement);
e ELC - Controles a Nivel de Entidade (Entity Level Controls);

¢ CVM - Comissdo de Valores Mobiliarios;

e RCSA - Questionario de auto avaliacao de riscos e controles (Risk and Control Self-
Assessment);

e ICR - Indicador Chave de Risco;
¢ OKR - Objetivos e Resultados-Chave (Objectives and Key Results);

e LGPD - Lei Geral de Protecao de Dados.

5. ESTRUTURA DE GESTAO DO SISTEMA DE CONTROLES
INTERNOS

A Estrutura de Gestdo do Sistema de Controles Internos do Grupo Mercantil do Brasil esta
constituida em uma unidade Unica, centralizada na Geréncia de Risco Operacional e Controles
Internos, subordinada a Diretoria de Riscos e Compliance (CRO - Chief Risk Officer) e abrange
todas as instituicdes do Grupo Mercantil.

O gerenciamento centralizado do Sistema de Controles Internos resulta em maior agilidade e
assertividade na tomada de decisdes e visa envolver todos os colaboradores e garantir a
efetividade da gestdo integrada dos controles internos. Dessa forma, todos os colaboradores
devem atuar em prol de um ambiente operacional e de negdcios mais seguro e aderente aos
valores e objetivos do Grupo Mercantil do Brasil.

3
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6. GESTAO DO SISTEMA DE CONTROLES INTERNOS

O Sistema de Controles Internos atua identificando oportunidades e propondo a adocdo de
atividades e procedimentos de controles que visam adaptar os ambientes operacionais e
corporativos as constantes mudancgas, mitigar riscos que estejam fora do apetite estabelecido
pela Alta Administracdo - traduzido por meio da Declaracao de Apetite a Riscos (RAS) - e apoiar
um solido processo de tomada de decisOes e de governanca da organizacgao.

Aplicando-se o modelo das Trés Linhas, representado no diagrama a seguir, o Grupo Mercantil
do Brasil visa minimizar o risco de erros e sua exposicdo a vulnerabilidades.
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A primeira linha é constituida pelos gestores e areas técnicas responsaveis pela entrega de
produtos e servigos aos clientes e pela operacionalizacdo dos processos, atuando de forma
constante no monitoramento e proposicdo de controles adequados para gestdo de seus proprios
riscos.

As fungoes da segunda linha sdo executadas de forma coesa e coordenada pelas areas de
gerenciamento de riscos, conformidade, controles internos e seguranga da informagdo que,
juntamente a Comités especialistas, atuam na gestdo dos riscos, da conformidade e de controles
da Instituicdo, permitindo o acompanhamento e avaliagdo das atividades, testes de desenho de
controles, além de recomendacgbes necessarias a primeira linha.
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Ja a terceira linha, constituida pela Auditoria Interna, atua de forma independente provendo
avaliacOes sobre a adequacdo e a eficacia dos controles internos para mitigacdo dos riscos
associados e sobre o ambiente de governanca corporativa, realizando testes de controles e/ou
testes substantivos a fim de garantir a efetividade da atuagcdo das demais linhas no alcance dos
seus objetivos.

De forma complementar, os prestadores externos de avaliagdo (auditorias externas e 6rgdos
reguladores) desempenham um papel importante na estrutura geral de governancga e controle,
na medida em que prestam avaliagOes adicionais as partes interessadas da organizagcdo com a
intencao de fortalecer processos e controles ou, ainda, de auxiliar no cumprimento de demandas
regulatorias.

O Sistema de Controles Internos do Grupo Mercantil do Brasil atua de forma a mitigar as
exposigOes a riscos a partir da definicdo de controles consistentes e adequados de acordo com
a natureza, complexidade e perfil de riscos da Instituicao, favorecendo o processo de governanga
corporativa ao permitir tomadas de decisdo com base em informagdes mais seguras e fidedignas.
Um efetivo sistema de controles internos sustenta a adaptacdo as mudancas geradas pelo
ambiente externo, reduz a probabilidade de erros humanos e irregularidades em processos e
sistemas, resulta na diminuicdo das perdas e falhas e fortalece os processos e procedimentos
que refletem o modelo de governanga adotado pelo Grupo Mercantil do Brasil.

7. METODOLOGIA APLICADA

Baseado nos direcionamentos e orientagdes do COSO, o framework para gestdao do Sistema de
Controles Internos consiste no estabelecimento de um processo continuo, constituido de cinco
componentes inter-relacionados, os quais sao traduzidos em principios que baseiam o sistema:

.................

A
1
A estrutura i
4 . . 1
b4 organizacional ]
R da entidade & !
< e representada '
= . '
229 pela terceira !
o Y= dimensao. i
& a.= /
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Fonte: Adaptado de Controles Internos - Estrutura Integrada (COSO, 2013).

Componentes Principios

1. A organizacdo demonstra ter comprometimento com a
integridade e os valores éticos;

2. A estrutura de governanca demonstra independéncia em relagdo
aos seus executivos e supervisiona o desenvolvimento e o
desempenho do controle interno;

Ambiente de
Controle

3. A administragdo estabelece, com a definicdo da estrutura de
governanca, as estruturas, os niveis de subordinacdo e as
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autoridades e responsabilidades adequadas na busca dos
objetivos;

4. A organizacdo demonstra comprometimento para atrair,
desenvolver e reter talentos competentes, em linha com seus
objetivos;

5. A organizagdo faz com que as pessoas assumam
responsabilidade por suas funcdes de controle interno na busca
pelos objetivos;

6. A organizagao especifica os objetivos com clareza suficiente, a
fim de permitir a identificacdo e a avaliagdo dos riscos
associados aos objetivos;

7. A organizagdo identifica os riscos a realizacdo de seus objetivos

Avaliacao e por toda a entidade e analisa os riscos como uma base para
Gerenciamento determinar a forma como devem ser gerenciados;
de Riscos 8. A organizacao considera o potencial para fraude na avaliacao

dos riscos a realizacdo dos objetivos;

9. A organizacao identifica e avalia as mudancas que poderiam
afetar, de forma significativa, o sistema de controle interno;

10. A organizacgdo seleciona e desenvolve atividades de controle que
contribuem para a redugdo, a niveis aceitaveis, dos riscos a
realizacao dos objetivos;

11.A organizacao seleciona e desenvolve atividades gerais de
Atividades de controle sobre a tecnologia para apoiar a realizacdo dos
Controles objetivos;

12. A organizacdo estabelece atividades de controle por meio de
politicas que estabelecem o que é esperado e os procedimentos
que colocam em pratica essas politicas;

13. A organizagao obtém ou gera e utiliza informacdes significativas
e de qualidade para apoiar o funcionamento do controle interno;

14.A organizacdao transmite internamente as informacdes
Informacao e necessarias para apoiar o funcionamento do controle interno,
Comunicagao inclusive os objetivos e responsabilidades pelo controle;

15.A organizacdo comunica-se com os publicos externos sobre
assuntos que afetam o funcionamento do controle interno;

16.A organizacdo seleciona, desenvolve e realiza avaliagdes
continuas e/ou independentes para se certificar da presenca e
do funcionamento dos componentes do controle interno;

Monitoramento e

Aperfeicoamento 17. A organizagdo avalia e comunica deficiéncias no controle interno

em tempo habil aos responsaveis por tomar agdes corretivas,

inclusive a estrutura de governanca e alta administracao,
conforme aplicavel.
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Essa estrutura estabelece os requisitos para um sistema eficaz de controles internos, o qual
reduz, a um nivel aceitavel, o risco de ndo se atingir os objetivos corporativos. O sistema de
controles internos é considerado eficaz quando ndo ha deficiéncias relevantes referentes ao
funcionamento de um componente ou principio.

A Resolugdao CMN n° 4.968/21 regulamenta, pois, os componentes do COSO, reafirmando a
adequacao da metodologia aplicada na Instituicdo, o que pode ser verificado no quadro a seguir,
0 qual apresenta a relacdo entre os componentes do COSO e da regulamentagao vigente.

Componentes COS0O

Aspectos Resolugao 4.968

Cultura de Controle

Identificag@o e Avaliagédo de Riscos

Atividades de Controle e
Segregacido de Fungdes
Informagéo e Comunicagao

7.1. Cultura de Controle

Por cultura de controle entende-se o conjunto de normas, processos e estruturas que
fundamentam o Sistema de Controles Internos por toda a Instituicdo, permeando todas as areas
e atividades executadas.

Neste contexto é importante ressaltar os principios e valores éticos que norteiam a atuagdo
daqueles que representam a Instituicdo, devendo estar alinhados ao Propdsito e Jeito MB de
Ser. Além disso, o Grupo Mercantil do Brasil conta com uma estrutura de governanga onde
sdo estabelecidos Comités Estatutarios e de Assessoria que suportam a Alta Administracdo em
um processo adequado de tomada de decisdes, bem como a responsabilizacao dos colaboradores
nos sistemas de controle internos.

Ressaltam-se os treinamentos e comunica¢cdes internas que buscam a capacitagdo e
alinhamento das equipes, resultando na adogdo de controles adequados as operacbes e
processos realizados.

O Grupo Mercantil do Brasil conta ainda com um Programa de Compliance, que avalia e mitiga
riscos de nao conformidade, além de um robusto sistema de Avaliagcdo de Desempenho, que
monitora os resultados e o cumprimento dos objetivos estratégicos da Instituicdo, que conta
com ferramentas de monitoramento e um sistema de indicadores (OKRs e KPIs) vinculados a
programas de remuneracdo variavel, o que garante um sistema meritocratico direcionado pela
estratégia corporativa.

Todo esse ambiente estd embasado em um processo de comunicacdao adequado e tempestivo
em todos os niveis, por meio de comunicagdo interna, normatizacdo de politicas e
procedimentos, reportes, dentre outros.

N
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7.2. Identificacao e Avaliacao de Riscos

Trata-se do processo dindmico e interativo que visa identificar e avaliar exposigoes a riscos que
afetem negativamente a busca pelos objetivos estratégicos do Grupo Mercantil do Brasil,
objetivando a mitigacdo dos riscos que estejam fora do apetite tolerado pela Instituicdo.

Dessa forma, o Sistema de Controles Internos deve estar bastante alinhado a gestdo de riscos,
formando uma estrutura solida para garantir maior eficacia dos processos e operacoes
realizados.

Destaca-se que o gerenciamento de riscos deve ser pautado no cumprimento das normas
externas, das Politicas de Riscos, da Declaracdo de Apetite a Riscos (RAS) e das melhores
praticas de mercado.

Trata-se de um processo continuo que avalia tanto fatores internos como externos. Nesse
sentido, ressalta-se a gestdo da continuidade de negdcios, a analise prévia de riscos envolvidos
em novos produtos e servicos (risk by design), o monitoramento da base de perdas operacionais
€ suas causas raizes, o resultado dos mapeamentos de riscos e controles internos, e os testes
de desenho e efetividade dos controles, objetivando mitigar o risco e garantir a integridade das
operacOes junto aos clientes e a Instituicdo.

7.3. Atividades de Controle e Segregacao de Funcoes

Refere-se a acles estabelecidas de forma tempestiva e adequada por meio de politicas e
procedimentos que visam prevenir ou administrar os riscos inerentes, a fim de garantir o
cumprimento dos objetivos estratégicos. E parte da atividade do gerenciamento dos riscos
identificar as atividades de controles existentes nos processos mais relevantes para a instituicao,
classificando-os de acordo com as suas caracteristicas, forma e frequéncia de execucdo, ja que
a formatacdo do controle define o nivel de eficacia e consequente contribuicdo para a mitigagao
do risco a ele vinculado; além da avaliagdo dos resultados dos testes realizados.

A Segregacao de Fungdes é geralmente inserida na selecdo e no desenvolvimento das
atividades de controles. No Grupo Mercantil do Brasil, é estabelecida e formalizada em estrutura
organizacional e tem importante papel de evitar conflitos de interesses e garantir a integridade
das operacdes. E realizada pela atribuicio adequada de papéis e responsabilidades, habilitada
sobre os direitos e restricdes de acesso ao sistema, e apoiada por controles de tecnologia da
informacdao (CGTI). Compreende-se por:

« Designacao de autoridade e responsabilidade: o estabelecimento e normatizacao
por meio de politicas as quais definem os poderes e responsabilidades para o alcance
dos objetivos da Instituicdo. O Conselho de Administracdo é o dérgdo maximo,
responsavel pela definicdo das diretrizes estratégicas e a aprovacgao do apetite ao risco.
Ha também a estrutura de governanca baseada em decisdes colegiadas, em que comités
de alto nivel, estatutarios e de assessoria, cumprem esse papel. Concomitantemente,
para todos os cargos sao definidos os pré-requisitos para sua ocupacao, como nivel de
escolaridade, cursos técnicos, idiomas, tempo de experiéncia, conhecimentos
especificos, além da descricao das atividades e as respectivas responsabilidades;

o Direitos de acesso (fisico e 16gico): define, através de politicas e procedimentos, as
atividades de controles relacionadas a concessdo e revogacdao dos acessos a rede,
sistemas e banco de dados, além da seguranca fisica dos ativos do Mercantil do Brasil.
A Politica Institucional de Seguranca da Informacdo, normatizada em Ato Normativo,
tem o objetivo de preservar a integridade, a confidencialidade e a disponibilidade das
informacbes e dos dados de propriedade do Grupo Mercantil do Brasil. Todos os
funcionarios, parceiros de negdcio e terceiros prestadores de servigcos devem ficar
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cientes da sua responsabilidade pessoal no cumprimento rigoroso da conduta
considerada adequada, conforme prescrito nos Manuais de Procedimentos vinculado a
referida Politica;

e Controles Gerais de Tecnologia da Informacao (CGTI): responsaveis por
estabelecer e preservar a integridade continua dos processos e controles automatizados
ou daqueles dependentes de componentes tecnoldgicos, assim como dos direitos de
acesso aos sistemas. As restricdes de acesso aos sistemas definidas nos processos de
negocios sdo monitoradas pela Diretoria de Tecnologia, e sdo continuamente avaliadas
pela 22 e 32 linhas, as quais verificam através de testes: (i) a existéncia de conflitos de
acessos relacionados aos principais processos da Instituicdo, bem como a resposta a
esses conflitos; (ii) os processos para concessdao ou revogacao dos acessos de
colaboradores; (iii) a existéncia de acessos conflitantes associados as principais fungdes
de TI, com relacao direta em atividades de administracao nas diferentes plataformas e
camadas, bem como, acesso a modificar e atualizar dados e programas considerados
criticos.

7.4. Informacao e Comunicacao

O acesso a informacdes confidveis, integras e tempestivas é vital para que o Sistema de
Controles Internos seja adequado e eficaz aos seus objetivos. Este componente refere-se ao
processo continuo e interativo de obter, proporcionar e compartilhar as informagdes necessarias
tanto internamente quanto externamente. Consiste na identificacgdo, armazenamento e
comunicacao de informagdes relevantes, a fim de permitir a realizacdo dos processos de acordo
com as normas estabelecidas no Grupo Mercantil do Brasil. Além de bases internas para
divulgacdo de normas, comunicados, treinamentos, dentre outros, a Instituicdo conta com varios
canais de atendimento e disponibilizacdo de informacdes a clientes e investidores, tais como o
site institucional e redes sociais.

7.5. Monitoramento

Realiza-se avaliacOes continuas, por érgaos internos e externos, com o propdsito de certificar a
Instituicdo da presenca e do funcionamento efetivo dos componentes de controles internos. Este
monitoramento é realizado por meio de ferramentas que auxiliam na identificacdo de
vulnerabilidades, podendo citar o questionario de auto avaliacdo de riscos - RCSA, o
acompanhamento da base de perdas operacionais internas, a seguranca da informacdo no
ambiente tecnoldgico, testes sobre o desenho e a efetividade dos controles, monitoramento de
incidentes, indicadores chaves de risco (ICRs), o acompanhamento dos OKR'’s estabelecidos pela
Instituicdo, dentre outros.

Caso sejam identificadas vulnerabilidades em processos ou sistemas, recomendacgdes sdo
realizadas para o aperfeicoamento da gestdao no Grupo Mercantil do Brasil, buscando-se o apoio
da estrutura de governanca corporativa para aquilo que é mais critico a Instituigao.

Como resultado do monitoramento do Sistema de Controles Internos sao elaborados relatérios,

emitidos conforme legislagdes vigentes e aprovados pela Alta Administragdo ou submetidos aos
orgdos supervisores, quando requerido.
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8. GERENCIAMENTO DO SISTEMA DE CONTROLES INTERNOS

O Sistema de Controles Internos € gerido por meio do desdobramento dos componentes do
COSO em processos integrados que permeiam toda a organizacao e contribuem para o alcance
dos objetivos estratégicos conforme descrito no topico anterior *Metodologia Aplicada”. No Grupo
Mercantil do Brasil, o Sistema contempla diversas ferramentas e processos, com destaque para
os procedimentos de gestdo formalizados internamente através da identificacdo, classificacdo e
avaliagao dos controles internos.

Este fluxo se da através do mapeamento dos processos, que constitui em uma atividade que
busca o adequado padrdo de governanca, ao formalizar os procedimentos necessarios a
consecucdo dos objetivos estratégicos com eficiéncia, eficacia e em conformidade com as
regulamentacdes externas e internas aplicdveis. O mapeamento contribui para a identificacdo
dos riscos potenciais inerentes as atividades executadas, bem como para com a avaliagdo
qualitativa do ambiente de controles internos para mitigar esses riscos e para mensurar o nivel
de exposicdo residual dos riscos (apds as acbes de mitigacdo dos controles). Portanto, o
mapeamento permite uma analise e avaliacdo, com maior granularidade, das exposigoes a riscos
e da qualidade dos controles internos. Este processo € composto pelas seguintes etapas:

¢ Levantamento dos processos criticos - compreende o entendimento de ponta a ponta
(end to end) destes processos;

e Identificacdo dos riscos e categorizacao;
e Identificagdo e classificagdo de controles;

e Teste de desenho do controle: validacdo se o controle é suficientemente preciso para
detectar o evento de risco antes de sua materializagdo, ou para detectar a ndo
conformidade a ser solucionada. Avalia ainda, se o controle esta projetado e operando
de maneira adequada;

o Teste de efetividade do controle: validagdo se o controle esta evitando ou detectando o
evento de risco dentro de um determinado periodo de tempo conforme esperado em
sua modelagem;

e Classificacao das deficiéncias de controles: pode ser identificado um gap ou deficiéncia
nas seguintes hipoéteses: (i) quando nao é identificado um controle atuando na mitigacao
do risco; (ii) quando o controle ndo possui os elementos necessarios ou nao é adequado
para mitigar o risco; ou (iii) quando o controle é adequado mas ha oportunidade de
aprimoramento;

e Elaboracao da matriz de riscos residuais;
e Mitigacao dos riscos por meio de planos de acao;

e Monitoramento e posterior avaliacdo de sua efetividade para a mitigagdo do risco,
reiniciando-se o ciclo.

Este processo se integra a gestdo do risco operacional, formalizada na Politica Institucional
de Risco Operacional, cuja estratégia adotada é de ndo aceitar os riscos residuais,
identificados apds a avaliagdo da eficacia dos controles, classificados como “Alto” e “Muito Alto”,
visando manter a Instituicdo dentro dos limites de exposicdo pré-estabelecidos. Para estes,
define-se planos de agao para mitigagao dos riscos.
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8.1. Classificacao dos Controles

Com relagao aos controles internos, a Instituicdo realiza tratamento por meio de classificagao
conforme a seguir:

Itens Caracteristicas
e Controles preventivos;

e Controles detectivos;

Tipologia e Controles corretivos;

e Controles no nivel da entidade ou diretivos (ELCs).

e Mdltiplas vezes ao dia;
e Diaria;

e Semanal;

e Quinzenal;

e Mensal;

Frequéncia
e Trimestral;
e Semestral;

e Anual; e

e A cada transacdo/acdo ou sob demanda (casos em que o
controle seja de frequéncia esporadica ou por solicitagdo).

e Controles manuais;

Natureza dos
controles e
tipo de
evidéncias

e Controles sistémicos (automaticos);

e Controles hibridos (manuais dependentes de TI ou
semiautomaticos).

e Controle chave para mitigagao do risco;

Relevancia = o .
e Controle nao chave - nao mitiga adequadamente o risco.

Ainda sobre controles, as vulnerabilidades sao relatadas tempestivamente e as acdes corretivas
sao planejadas e priorizadas de acordo com a relevancia de cada item. O Comité de Compliance
e Controles Internos (CCCI) acompanha periodicamente as agdes que possuem maior grau de
impacto para a Instituicdo, de acordo com metodologia definida. Maior detalhamento da
metodologia estad formalizada em procedimento interno especifico.
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8.2. Outros macroprocessos relevantes para o Sistema de Controles
Internos

O Grupo Mercantil do Brasil monitora continuamente os riscos e controles internos existentes,
bem como desenvolve atividades de controles, especialmente no que se refere a Tecnologia e
todo o ambiente de TI, incluindo infraestrutura, ambiente de dados e segurancga cyber.

Destaca-se o processo denominado “Grandes Mudangas de TI”, relativas a modificagdes no
ambiente de TI da Instituicdo que interferem ndo somente em sistemas, mas principalmente em
infraestrutura, envolvendo varias areas de TI, e podendo impactar no atendimento ao cliente,
sendo geralmente projetos de maior custo e complexidade. As areas de Risco Operacional e
Controles Internos e de Auditoria Interna sao envolvidas a fim de identificar e qualificar riscos e
controles envolvidos, realizar testes e mitigar os riscos, bem como formalizar todo processo em
base especifica a fim de garantir a atuagdo integrada entre as areas. Esse processo visa garantir
gue a mudanga tenha o menor impacto possivel para clientes, colaboradores e demais usuarios.

Ainda nesse contexto, o Grupo Mercantil do Brasil identifica, analisa e gerencia os riscos de
fraude, sejam externas sejam internas, contando com estrutura dedicada as atividades de
gestdo. Diversas medidas preventivas antifraude sdo adotadas visando mitigar o risco e garantir
a integridade das operagGes junto aos clientes e a Instituicdo. Além do risco de fraude, o
Mercantil do Brasil, por meio do Gerenciamento Integrado de Riscos e Capital, monitora toda e
qualquer exposicao a riscos financeiros ou nao-financeiros, sejam relativas as situacdes de
nao conformidades, conflito de interesses, imagem, conduta, lavagem de dinheiro, privacidade,
além da responsabilidade social, ambiental e climatica.

A Auditoria Interna realiza, de forma independente, exames nos diversos processos, inclusive
nos relativos a gestdo de riscos. O trabalho é continuo e alinhado as diretrizes estratégicas,
sendo conduzido com a aplicagdo técnica dos principios que regulam a atividade de auditoria,
quanto a adequada evidenciacdo, documentacdo, divulgacao e acompanhamento das
constatacdes e recomendagdes observadas.

Salienta-se ainda, o processo de analise prévia dos riscos envolvidos e controles a serem
adotados quando do desenvolvimento de novos produtos e servigos, revisdes ou alteracdes
significativas (risk by design). Nesse processo, o gestor responsavel apresenta as caracteristicas
do produto ou servico para discussao e avaliacdo sob a dOtica das areas de riscos, Controles
Internos, Ouvidoria, Conduta, Canais de Atendimento Eletronico, LGPD, Compliance, Prevencdo
a Lavagem de Dinheiro, Controladoria, Prevencao a Fraude, Exceléncia Comercial e Experiéncia
do Cliente. Como resultado, podem ser solicitados ajustes e desenvolvimento de controles que
busquem a viabilizacdo dos negdcios mediante a mitigagdo dos riscos envolvidos.

9. REPORTES

O Relatorio do Sistema de Controles Internos, divulgado no 1° semestre de cada ano,
contempla aspectos da avaliagdao da qualidade e adequacgao dos controles internos da Instituicdo,
incluindo reportes especificos referentes a Mercantil do Brasil Corretora, em atendimento as
Resolugao CVM no. 35/2021 e Resolugdo CVM no. 21/2021. No 2° semestre, publica-se uma
versdo mais resumida desse documento, o Relatdorio Consolidado de Planos de Agdo do
Sistema de Controles Internos, contemplando o posicionamento dos planos de agao
monitorados e definidos para sanar deficiéncias identificadas por diversos instrumentos do
Sistema de Controles Internos.

Além disso, destaca-se os relatorios regulamentares emitidos periodicamente conforme prevé

as legislagdes vigentes citadas no item “Base Legal” desta politica, ndo se limitando apenas as
citadas, visto o cenario em constante alteragoes.
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Os reportes objetivam posicionar a Alta Administragdao e gestores sobre a evolugcao da gestdo do
Sistema de Controles Internos na Instituicdo, bem como apresentar uma visdao executiva e
consolidada das conclusdes das avaliacOes efetuadas. Neles estdo contidas informagdes sobre
os planos de agdo originados de recomendacdes geradas por diversas fontes, tais como:
Questionario RCSA, Risco Operacional, Auditorias Interna e Externa e Orgdos Supervisores.
Ressalta-se que todas essas agdes sao classificadas por relevancia, grau de vulnerabilidade e
impacto ao negdcio, sendo que as consideradas mais relevantes sao foco de discussao do Comité
de Compliance e Controles Internos.

10. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades atinentes a esta Politica estdo distribuidos entre as alcadas abaixo
indicadas:

e Conselho de Administracdo;

e Comité de Auditoria;

e CEO, Vice-Presidéncias e Diretorias;

e Comité de Compliance e Controles Internos;

e Diretoria de Riscos e Compliance;

e Geréncia de Risco Operacional e Controles Internos;
e Geréncia Executiva de Auditoria Interna;

e Vice-Presidéncia de Produtos, Tecnologia e Servigos;
e Demais Areas;

e Terceiros:

— Cumprir as diretrizes e clausulas contratuais acordadas entre as partes, incluindo
controle de qualidade na prestacdo do servico;

- Assegurar a adequada capacitacdo dos prestadores de servicos sobre os
processos executados e manter as certificacdes obrigatoérias;

- Comunicar a area responsavel pelo terceiro qualquer tipo de incidente que possa
ocasionar problemas na prestagao de servicos.

11. CONSIDERAGOES FINAIS

Esta Politica deve ser objeto de avaliagdo minima de um ano, com o intuito de que seja
continuamente aprimorada e de esteja sempre atualizada.

Este documento entra em vigor a partir de sua publicacdo, ficando a disposicdo dos érgdos de
fiscalizagao e supervisao.
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